Polityka bezpieczenstwa przetwarzania danych osobowych
w Urzedzie Gminy Jaswily

ZARZADZENIE NR 20/15
WOITA GMINY JASWILY

z dnia 3 kwietnia 201 5r.

o dokumentacji opisujgcej sposéb przetwarzania danych osobowych oraz $rodki
techniczne i organizacyjne zapewniajgce ochrone danych osobowych w Urzedzie Gminy
Jaswily

Na podstawie art.31 oraz art.33 ust.3 ustawy z dnia § marca 1990 r. o samorzadzie
gminnym (Dz. U z 2013r, poz. 594, 645, 1318, z 2014r. poz. 3791 1072), w zwiazku z art.36
ustawy z dnia 29 sierpnia 1997r. 0 ochronie danych osobowych (Dz. U. z 2014 1. poz. 1182 i
1662) oraz § 3 rozporzadzenia Ministra Spraw Wewnetrznych i Administracjii z dnia 29
kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy
informatyczne shuzace do przetwarzania danych osobowych (Dz.U. Nr 100, poz.1024)
zarzadzam, co nastepuje:

§ 1. Wprowadzam do stosowania Polityke bezpieczenstwa danych osobowych Urzedu
Gminy Jaswily, stanowiacg zalgcznik Nr 1 do niniejszego zarzadzenia oraz Instrukcje
zarzgdzania systemem informatycznym sluzgcym do przetwarzania danych osobowych
Urzedu Gminy Jaswity, stanowigca zalgcznik Nr 2 do niniejszego zarzadzenia.

§ 2. Wszystkie osoby, ktore zostaty dopuszezone do przetwarzania danych osobowych
powinny zosta¢ zapoznane z wyzej wymieniong dokumentacijy.

§ 3. Wykonanie zarzagdzenia powierza si¢ Administratorowi Bezpieczenstwa Informacji.

§ 4. Traci moc zarzgdzenie nr 21/07 Wojta Gminy Jaswity z dnia 28 wrzesnia 2007 r. o
dokumentacji opisujacej sposdb przetwarzania danych osobowych oraz $rodki techniczne 1
organizacyjne zapewniajgce ochrong danych osobowych w Urzedzie Gminy Jaswity.

§ 5. Zarzqdzenie wchodzi w zycie z dniem podjecia.
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Polityka bezpieczenstwa przetwarzania danych osobowych
w Urzedzie Gminy Jaswity

Zatacznik Nr 1
do Zarzadzenia Waojta Gminy Jaswify

nr 20/15 z dnia 3 kwietnia 2015r.

POLITYKA BEZPIECZENSTWA PRZETWARZANIA

DANYCH OSOBOWYCH

w URZEDZIE GMINY JASWILY

opracowat :
Administrator BezpieczeAstwa Informacji
W Urzedzie Gminy Jaswity

Marek Jarosz
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Polityka hezpieczenstwa przetwarzania danych osobowych
w Urzedzie Gminy Jaswity

Dokumenty powiazane:

Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Gminy Jaswity

§1
POSTANOWIENIA OGOLNE

Polityka bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy Jaswity
zwana dalej ,POLITYKA ,, zostata opracowana w zwigzku z  § 3 ust.1 rozporzadzenia
Ministra  Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych , jakim powinny odpowiadac urzadzenia i systemy
informatyczne stuzgce  do przetwarzania danych osobowych (Dz.U. z 2004 roku ,Nr
100,p0z.1024).

Celem Polityki jest wskazanie podstaw dla wiasciwego wykonania obowigzkéw
Administratora danych w zakresie bezpieczenstwa i prawidiowej ochrony
przetwarzanych danych osobowych.

Polityka okresla zasady przetwarzania danych osobowych oraz ich zabezpieczenia,
jako zbiér regut i zalecen , regulujacych sposdb ich zarzadzania , ochrony i
przetwarzania w Urzedzie Gminy Jaswity.

Polityka zawiera zestaw informacji dotyczacych szacowania procesdow przetwarzania
danych osobowych oraz  obowigzujacych  zabezpieczert  technicznych i
organizacyjnych, zapewniajacych wifasciwa ochrone przetwarzania danych
osobowych.

Opracowang Polityke stosuje sie do danych osobowych :

. przetwarzanych w systemach informatycznych ,
. przetwarzanych na nosnikach elektronicznych,
. przetwarzanych w sposob tradycyjny.

§2

DEFINICJE | POJECIA ZAWARTE W POLITYCE

Wszystkie pojecia i definicje zawarte w polityce, sg takie powigzane z inhymi

dokumentami, ktdére obowiazujg w Urzedzie Gminy Jaswity, w zakresie ochrony danych

osobowych.
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Polityka bezpieczefistwa przetwarzania danych osobowych
w Urzedzie Gminy Jaswity

. ADMINISTRATOR DANYCH OSOBOWYCH /ADO/- ten, ktory decyduje o srodkach i
celach przetwarzania danych osobowych, reprezentowany przez Jana Joka — Wéjta
Gminy Jaswity.

. ADMINISTRATOR BEZPIECZENSTWA INFORMACII/ABI/ — osoba wyznaczona przez
ADO, odpowiedzialna za nadzorowanie stosowania S$rodkow technicznych i
organizacyjnych zapewniajacych ochrone przetwarzanych danych osobowych, w tym
w szczegdlnoici za przeciwdziatanie dostepowi 0séb nieuprawnionych do systemu, w
ktérym przetwarzane sg dane osobowe oraz podejmowanie stosownych dziatan w
przypadku wykrycia naruszen w systemie ochrony danych osobowych.

. ADMINISTRATOR SYSTEMOW INFORMATYCZNYCH — osoba wyznaczona przez ADO
odpowiedzialna za funkcjonowanie infrastruktury informatycznej, na ktérg skfada sie
wyposazenie informatyczne oraz systemy i aplikacje informatyczne, za ich przeglady,
konserwacje oraz za stosowanie technicznych | organizacyjnych srodkow
bezpieczeristwa w systemach informatycznych.

BEZPIECZENSTWO PRZETWARZANIA DANYCH OSOBOWYCH - zachowanie
integralnosci, poufnosci i rozliczainosci danych oscbowych; ponadto nalezy braé pod
uwage inne cechy, w szczegodinosci dostepnosé, niezawodnosc.

DANE OSOBOWE - jest to jakakolwiek informacja, ktora daje mozliwosé
bezposrednio lub poprzez inne cechy identyfikacje osoby fizycznej.

GIODO - Generalny Inspektor Ochrony Danych Osobowych.

INTEGRALNOSC DANYCH - wilasciwoéé zapewniajaca pewnosé, iz nie dokonano
zmiany lub zniszczenia danych w sposob nieautoryzowany.,

NARUSZENIE OCHRONY DANYCH OSOBOWYCH - jest to zamierzone lub
niezamierzone naruszenie obhowigzujacych srodkéw technicznych i organizacyjnych
zastosowanych w celu ochrony danych osobowych. W szczegdlnosci, gdy stan
urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, zasady
funkcjonowania oprogramowania i komunikacji w sieci telekomunikacyjnej, ktére
mogg wskazywac na naruszenie ochrony danych osobowych.

POUFNOSC - jest to wiaiciwoit dajaca pewnoéé ie do danych osobowych ma
dostep wytacznie osoba upowazniona.
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Polityka bezpieczenstwa przetwarzania danych osobowych
w Urzedzie Gminy Jaswity

10.

11,

12.

13,

14,

15.

16.

17.

ROZLICZALNOSC — jest to wiasciwosé zapewniajaca, ze dziatania podmiotu moze byé
przypisane w sposob jednoznaczny tylko temu podmiotowi.

PRZETWARZANIE DANYCH OSOBOWYCH — sg to jakiekolwiek dziatania wykonywane
na danych osobowych, w szczegdlnosci takie jak: pozyskiwanie, gromadzenie, wglad,
przenoszenie, utrwalanie, udostepnianie, usuwanie, a réwniez te, ktdre wykonuje
sie w systemach informatycznych.

USTAWA — ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 roku (Dz.
U.z 2014r. poz. 1182 z pdin.zm.).

ROZPORZADZENIE- rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z
dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych | organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024).

URZAD ~ Urzad Gminy Jaswity, Jaswity 7, 19-124 Jaswity.

UZYTKOWNIK SYSTEMU - osoba posiadajgca upowaznienie, identyfikator, hasto
dostepu upowazniajgce  do przetwarzania danych osobowych w systemie
informatycznym.

UZYTKOWNIK ZEWNETRZNY — osoba nie bedaca zatrudniona w Urzedzie Gminy
Jaswity, nie bedaca pracownikiem Urzedu Gminy Jaswily, posiadajaca uprawnienia
do przetwarzania danych osobowych w zwiazku z wykonywaniem obowigzkéw na
stanowisku pracy.

WLASCICIEL ZASOBOW DANYCH OSOBOWYCH -~ osoba kierujaca komorka
organizacyjng, odpowiedzialna za ochrone danych osobowych przetwarzanych w
podlegtej komdrce. Osoba ta zobowigzana jest zastosowad wszelkie Srodki
techniczne i organizacyjne zapewniajace wtasciwg ochrone przetwarzanych danych
osobowych, stosowng do zagroien oraz kategorii danych objetych ochrong, a w
szczegdinodci zabezpieczenie danych osobowych przed ich udostepnieniem osobie
nieupowaznionej, zabraniem przez osobe nieuprawniong, przetwarzaniem z
naruszeniem ustawy o ochronie danych osobowych, przed nieautoryzowang zmiang,
utrata, uszkodzeniem lub zniszczeniem.
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Polityka bezpieczenstwa przetwarzania danych oscbowych
w Urzedzie Gminy Jadwity

18.

19.

20.

SYSTEM INFORMATYCZNY ~ jest to zespot wspoipracujgeych urzadzen, programoéw,
procedur zwigzanych z przetwarzaniem danych osobowych oraz narzedzi
programowych zastosowanych w celu przetwarzania danych osobowych.

ZBIOR DANYCH OSOBOWYCH — jest to kaidy posiadajacy strukture zestaw o
charakterze osobowym, dostepnych wedtug okreslonych kryteridw, niezaleinie od
tego, czy zestaw ten jest rozproszony czy podzielony funkcjonalnie.

ZBIOR NIEINFORMATYCZNY - jest to kazdy posiadajacy strukture zestaw danych o
charakterze osobowym, dostepnych wediug okreslonych kryteridw, niezaleinie od
tego czy zestaw jest rozproszony lub podzielony funkcjonalnie, prowadzony w
formie nieelektronicznej, poza systemem informatycznym, w szczegdinosci w formie
kartoteki, skorowidza, ksiegi, wykazu, a takie w kazdej innej formie w postaci zbioru.

§3
OBOWIAZKI ADMINISTRATORA DANYCH OSOBOWYCH

1. ADO zobowigzany jest do podjecia wszelkich dziatan, ktorych celem jest
zapewnienie prawidtowe] ochrony danych osobowych, w szczegdlnosci
zapewnienie przetwarzania danych ze szczegdlng starannoscig realizujac
nastepujgce zasady:

1) przetwarzanie zgodnie z przepisami prawa,

2) zbieranie danych dla okreslonych celdw i nie poddawanie dalszemu
przetwarzaniu niezgodnie z tymi celami,

3) dane bedg meryiorycznie poprawne i adekwatne w stosunku do
celdw , w jakich sg przetwarzane,

4} przechowywane w postaci umozliwiajgcej identyfikacje osob, ktorych
dotyczg, jednak nie dtuiej niz jest to niezbedne do osiggniecia celu
przetwarzania,

5) zabezpieczenie srodkami technicznymi i organizacyjnymi, ktore
zapewnig rozliczalnosé, poufnosc iintegralnosc.

2. W Urzedzie Gminy Jaswily stosuje sie niski poziom bezpieczenstwa w
rozumieniu zapiséw § 6 ust.4 rozporzadzenia.

§4

AKTUALIZACIA DOKUMENTACH ZWIAZANEJ Z OCHRONA DANYCH OSOBOWYCH
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Polityka bezpieczenstwa przetwarzania danych osehowych
w Urzedzie Gminy Jaswily

1. Niniejsza Polityka oraz wszystkie dokumenty z nig powiazane powinny byc
aktualizowane wraz ze zmianami w przepisach prawa dotyczacymi ochrony
danych osobowych oraz zmianami wynikajgeymi  z  organizacji i
funkcjonowania Urzedu Gminy Jaswity.

2. W przypadku potrzeby wynikaiace] ze zdarzet zwigzanych z naruszeniem ochrony
danych osobowych nalezy dostosowa¢é dokumentacje do whadciwych procedur, ktére
w sposdb skuteczny bedg chronity dane osobowe.

3. W kazdym przypadku zmiany zapisow niniejszej Polityki wymagaja aktualizacji
inne dokumenty powigzane z Polityka.

4, O wszelkich zmianach w dokumentacji powinien by¢ informowany ADO a w
przypadku koniecznosci rowniez powinny by¢ zatwierdzane przez ADO.

§5
ZARZADZANIE OCHRONA DANYCH QSOBOWYCH
1. Celem wiasciwej realizacji zamierzen a takie skutecznej ochrony danych
osobowych nale?y stosowaé nastepujgce obowiazki:

1) przeszkoli¢ pracownikéw uprawnionych do przetwarzania danych
osobowych w zakresie zasad hezpieczenstwa,

2) przypisa¢  uzytkownikom okredlone cechy pozwalajgce na ich
identyfikacje w systemach informatycznych, dajgce moiliwosé dostepu
do przetwarzania danych osobowych  odpowiednio do zakresu
upowaznienia,

3) okresowo kontrolowaé uzytkownikow pod kontem sposobu
postepowania przy przetwarzaniu danych osobowych,

4} w przypadku stwierdzonych nieprawidiowosci podejmowac stosowne
dziatania celem ich wyeliminowania,

5) na biezgco wdraza¢ nowe rozwigzania organizacyjne i techniczne,
ktére wzmocnig bezpieczeristwo przetwarzania danych osobowych.

2. W procesie nadzoru nalezy szczegolnie uwzglednial zabezpieczenie w zakresie
integralnodci, poufnodci oraz rozliczalnosci przetwarzania danych osobowych.

3. W procesie zarzadzania nalezy stosowal dziatania, ktére spowodujy, Ze
pracownicy i uzytkownicy zewnetrznibeds:
1) odpowiednio przygotowani i wprowadzeni do przetwarzania danych
osobowych,

71Strona



Polityka bezpieczenstwa przetwarzania danych osobowych

w Urzedzie Gminy Jaswity

2) zapoznaja sie z obowigzujacymi proceduramii zasadami przetwarzania

danych osobowych w Urzedzie Gminy Jaswity,

3) na hiezgco beda informowani o wszelkich zmianach w procedurach.

§6

DOKUMENTACIA POWIAZANA Z POLITYKA

Na dokumentacje powigzang z procesem bezpieczeristwa przetwarzania danych osobowych

w Urzedzie Gminy Jaswity sktadaja sie:

ip. NAZWA DOKUMENTU ODPOWIEDZIALNY

1. | Ewidencja osob upowaznicnych do przetwarzania danych | Administrator Bezpieczenstwa
osohowych Informacii
zat. nr 1- WZOR

2. | Ewidencja zbioréw danych oscbowych oraz programdw | Administrator Bezpieczefistwa
stosowanych do ich przetwarzania Informacji
zat. Nr 2- WZOR

3. Upowaznienie do przetwarzania danych osobowych | Administrator Bezpieczenstwa
zat.Nr.3 - WZOR Informacji

4. | Opis struktur zbioréw Administrator Systemdw

Informatycznych

5. | - Wnioski zwigzane ze zgtoszeniem zhioruiich aktualizacje, | Administrator Bezpieczenstwa

- obowigzujace przepisy prawa w zakresie ochrony danych Informacji
osohowych,

- zarzadzeniz ADO,

6. Protokoty : Administrator Bezpieczenstwa
- bieigce] i okresowej kontroli prowadzonej przez AB, Informacji
- kontroli zewnetrznych kontroli,

7. | Ewidencja przencénych nosnikdw informacji uzywanych | Administrator Systemdw
przez pracownikow Informatycznych

§7

ODPOWIEDZIALNOSC ADMINISTRATORA DANYCH OSOBOWYCH

1. Administrator Danych Osobowych jest odpowiedzialny za:

1) prawidiowe przetwarzanie danych osobowych

obowigzujacymi przepisamiprawa,

i ich ochrone zgodnie =z

2) stosowanie cdpowiednich procedur zapewniajgcych prawidtowe przetwarzanie

danych osobowych,
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Polityka bezpieczenstwa przetwarzania danych osobowych
w Urzedzie Gminy Jaswily

3) za

zapewnienie ochrony przed zmiang, uszkodzeniem zniszczeniem danych

osobowych przez nieuprawniong osohe.

4) Do kompetencji Administratora Danych Osobowych nalezy :

1)

wyznaczenie Administratora Bezpieczenstwa Informacji — chyba, ze sam petni
te funkgje,

wyznaczenie wiascicieli zasobow danych osobowych,

okreélenie celdw o strategii dziatan w zakresie ochrony danych osobowych,
podziat zadar i obowigzkéw zwigzanych z organizacja ochrony danych
osobowych.

2. Do obowigzkow Administratora Danych Osobowych nalezy:

1)

2)

3)

4)

2.

3.

zapewnienie szkolen dla pracownikéw w zakresie przepisdw o ochronie
danych osobowych oraz zagrozen zwigzanych z ich przetwarzaniem,
zatwierdzanie opracowanej dokumentacji zwigzanej z ochrona danych
osobowych w jednostce,

nadawanie upowazniert pracownikom oraz uiytkownikom zewnetrznym do
przetwarzania danych osobowych,

zapewnienie ochrony fizycznej pomieszczen, w ktorych sg przetwarzane dane
osobowe,

zapewnienie ochrony danych osobowych przetwarzanych w systemach
informatycznych oraz nieinformatycznych,

zapewnienie srodkow na szkolenia oséb funkcyjnych zwigzanych z ochrong
danych osobowych,

zapewnienie rejestracji zbiorow danych osobowych oraz ich aktualizacji.

§8
ODPOWIEDZIALNOSC ADMINISTRATORA BEZPIECZENSTWA INFORMACII

Administrator Danych Osobowych wyznacza Administratora Bezpieczenstwa
Informacji, ktéry nadzoruje przestrzeganie zasad ochrony danych osobowych
zarowno w systemach informatycznych, jak réwniez w zhiorach danych
osobowych prowadzonych w formie papierowej i elektronicznej (WZOR zat.
Nr2},
Do kompetencji Administratora Bezpieczenstwa Informacji nalezy:

1) okreslenie zasad ochrony danych osobowych,

2) wnioskowanie o ukaranie oséb winnych naruszenia przepisow i zasad

dotyczacych ochrony danych osobowych.

Do obowigzkow Administratora Bezpieczenstwa Informacji nalezy:
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Polityka bezpleczeristwa przetwarzania danych osobowych

w Urzedzie Gminy Jaswily

2)

4)

5)

6)
7)
8)

9)

nadzor nad wdroZeniem stosownych $rodkdw organizacyjnych,
technicznych i fizycznych w celu ochrony przetwarzanych danych
osabowych,

nadawanie, zmienianie oraz cofanie uprawniern do przetwarzania
danych osobowych na wniosek wiascicieli zasobéw po akceptacji
Administratora Danych  Osobowych dla pracownikéw oraz
uzytkownikow zewnetrznych,

nadzor nad zapewnieniem przez wiascicieli zasobow danych
osobowych dostosowania funkcjonalnosci systemaw przetwarzajacych
dane osobowe do wymagan okreslonych w rozporzadzeniu,
prowadzenie dokumentacji opisujacej zastosowana ochrone danych
osobowych {Polityka oraz wynikajace z niej instrukcje i procedury),
zapoznawanie pracownikdw z przepisami i zasadami ochrony danych
osobowych oraz informowanie o zagrozeniach zwigzanych z ich
przetwarzaniem,

reprezentowanie ADO w kontaktach z GIODO,

przygotowywanie zbioréw danych oscbowych do rejestracji,
reagowanie na zgfaszane incydenty zwigzane z naruszeniem ochrony
danych osobowych oraz analizowanie ich przyczyn i kierowanie
whnioskéw dla ADO,

kontrola oraz sprawdzanie wypetnienia obowiazkow technicznych i
organizacyjnych zwiazanych z ochrong danych osobowych.

4. Administrator Bezpieczenistwa Informacji w zakresie realizacji swoich obowigzkow,

ma prawo Zadania od pracownikdéw bezzwlocznej pomocy w razie stwierdzenia

haruszenia przepisow © ochronie danych osobowych, ktére mogloby skutkowaé

odpowiedzialnoscig karng zawarta w rozdziale 8 ustawy.

§9

ODPOWIEDZIALNOSC ADMINISTRATORA SYSTEMOW INFORMATYCZNYCH

1. Obowigzki ASI petni pracownik wyznaczony przez Administratora Danych
Osobowych.

2. Do zakresu obowigzkow Administratora Systemow Informatycznych nalezy:

1)

2)

zabezpieczenie  systeméw  przetwarzania danych  osobowych
zgtoszonych ASI, w zaleznosci od kategorii przetwarzanych w tym
systemie danych,

zapewnienie poufnosci, integralnosci, dostepnosci | rozliczalnodc
danych przetwarzanych w systemach informatycznych,
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Polityka bezpieczenstwa przetwarzania danych osobowych
w Urzedzie Gminy Jaswity

3) biezacy nadzér oraz zapewnianie optymalnej ciaglfosci dziatania
systemu informatycznego, w tym opracowanie procedur okreélajgcych
zarzadzanie systemem informatycznym  przetwarzajacym dane
osobowe,

4) w przypadku powstania zagrozenia ochrony danych osobowych,
bezzwtoczne podjecie stosowanych dziatan,

5) przeciwdziatanie prébom  naruszenia bezpieczenstwa danych
osobowych,

6} analiza raportow wszelkich zdarzen w tym incydentdw zwigzanych z
bezpieczenstwem systemow przetwarzania danych,

7) zapewnienie  zgodnoici  wszystkich  wdrazanych  systemow
przetwarzania danych osobowych z ustawa, rozporzadzeniem, politykg
bezpieczenstwa i Instrukejg Zarzadzania Systemem Informatycznym,

8) instalacje i konfiguracje oprogramowania i sprzetu uzywanego do
przetwarzania danych osobowych,

9) konfiguracje i administracje oprogramowaniem systemowym |
sieciowym zabezpieczajacym dane osobowe przed nieupowaznionym
dostepem,

10) nadzér nad czynnosciami zwigzanymi ze sprawdzaniem systemu pod
katem obecnosci szkodliwego oprogramowania,

11)nadzér nad systemem komunikacji w sieci komputerowej oraz
przesytaniem danych za posrednictwem urzadzen teletransmisji,

12)nadzér nad naprawami, konserwacjg oraz likwidacja urzadzen
komputerowych, na ktérych zapisane sg dane osobowe,

13)przyznawanie na wniosek wiasciciela zasobow, za zgoda
Administratora Danych  Osobowych i zatwierdzeniu przez
Administratora Bezpieczenstwa Informacji scisle okreslonych praw
dostepu do danych osobowych w danym systemie,

14)Udzielanie pomocy w ramach realizacji serwisu dla potrzeb
pracownikéow Urzedu Gminy Jaswity.

15)diagnozowanie i usuwanie awarii sprzetu komputerowego oraz
realizacje umdw z firmami Swiadczacymi ustugi pogwarancyjnego
sprzetu komputerowego,

16) wykonywanie | zarzadzanie kopiami awaryjnymi oprogramowania
systemowego (w tym danych osobowych oraz zasobdow
umotzliwiajacych ich przetwarzanie) i sieciowego,

17)wykonywanie i przechowywanie dokumentacji nalezgcej do
kompetencji ASI,
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18) nadzér nad wdrozeniem i zarzadzanie aplikacjami {przegladanie,
nadawanie i odbieranie uprawnienn uzytkownikom, itp.), w ktorych
przetwarza sie dane osobowe,

19) wspolnie z ABl wspdtdziatanie w wypetnianiu wnioskéw zgloszen do
rejestracji zbiorow danych osobowych w czesci Ei F.

20) wspotpraca w trakcie kontrali GIODO w zakresie dotyczaecym systemu
informatycznego.

§10
ODPOWIEDZIALNOSC WEASCICIELI ZASOBOW DANYCH OSOBOWYCH

Administrator Danych Osobowych wyznacza wiascicieli zasobdw danych
osobowych, ktérzy sa odpowiedzialni za ochrone przypisanych i
przetwarzanych zbiorow danych osobowych w podleglej komdrce
organizacyjnej.

Do kompetencji wiascicieli zasobow danych osobowych nalezy:

1) okreslanie celdw w jakich majg by¢ przetwarzane dane osobowe,
zakresu oraz czasu trwania przetwarzania danych osobowych,

2) okreélenie sposobu przetwarzania danych osobowych (czy w
systemach informatycznych czy w zbiorach nieinformatycznych},

3) ustalenie, czy dane przetwarzane dla okreslonego celu majg charakter
danych podiegajacych szczegdlnej ochronie.

3. Do obowigzkow wiascicieli zasobdw danych osobowych naleiy:

1)
2)

3)

4)

5)

6)

zapewnienie niezbednych uprawnien do przetwarzania danych osobowych,
zapewnienie zktualnodci, adekwatnosci oraz merytorycznej poprawnosci
danych osobowych przetwarzanych w okreslonym przez nich cely,

realizacje obowigzku informacyjnego o przetwarzaniu danych osobowych
os6b, ktorych dane osobowe sg pozyskiwane,

zapewnienie na zgdanie uprawnionych osob, udostepnianie informacji o
przetwarzanych danych osobowych oraz podmiotach, ktérym zostaty one
udostepnione.

zapewnienie ztozenia przez pracownikow oswiadczenia o znajomosci
przepisow © ochronie danych osobowych oraz zobowigzania do zachowania
w tajemnicy danych osobowych oraz informacji na temat zabezpieczania
danych osobowych,

zapewnienie uzyskania przez pracownikow przetwarzajacych dane
osobowe, upowaznienia do przetwarzania danych osobowych,
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7) wspdipraca i informowanie AB! oraz ASIw przypadku utworzenia nowego
zbioru danych osobowych ustalenie, kogo dotycza dane osobowe, jaki jest
ich zakres (np. imie i nazwisko, adres zamieszkania, PESEL itp.), cel
przetwarzania oraz komu dane osobowe majg by¢ udostepniane,

8) przygotowanie wniosku do rejestracji/aktualizacji zbioru w czgsci A-D,

9} whnioskowanie do ABI lub ADO o nadanie upowaznienn dla pracownikow
podlegtej komorki organizacyjnej,

10) prowadzenie ewidencji, o ktorej mowa w § 6 w odniesieniu do wiascicieli
zasobow.

§11

ODPOWIEDZIALNOSE PRACOWNIKOW 1 UZYTKOWNIKOW SYSTEMU

1. W celu osiggnigcia 1 utrzymania wysokiego poziomu bezpieczenstwa
przetwarzania danych osobowych konieczne jest szczegdline zaangazowanie ze
strony kazdego pracownika i uzytkownika zewngtrznego w zakresie ochrony danych
osobowych.

2. Pracownicy oraz uzytkownicy zewnetrzni sg zobowigzani do informowania o
wszelkich podejrzeniach naruszenia lub zauwazonych naruszeniach oraz stabosciach
systemu przetwarzajacego dane osobowe bezposrednio do Administratora
Bezpieczenstwa Informacji.

3. Pracownicy i uiytkownicy zewnegtrzni sa zobowigzani do:
1) postepowania zgodnie z polityks,
2) zachowania w tajemnicy danych osobowych oraz informacji o sposobach ich
zabezpieczenia,

3) ochrony danych osobowych oraz Srodkow przetwarzajacych dane osobowe
przed nieuprawnionym dostepem, ujawnieniem, modyfikacja, zniszczeniem lub
znieksztatceniem,

4. Wykonywania niezbednych dziatai i w procesie przetwarzania danych celem
zapewnienia wiasciwejich ochrony, w tym celu pracownicy powinni:

1} przestrzegac procedur zwigzanych z otwieraniem i zamykaniem pomieszczen,
a takze z wejiciem do obszaréw przetwarzania danych osobowych o0séb
nieupowaznionych,

2) informowaé Administratora Bezpieczenstwa Informacji tub ADO o
podejrzanych osobach poruszajacych sig w obszarze przetwarzania danych
osobowych,
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3) pracownicy powinni na podstawie dokonanej identyfikacji ewentualnych
zagrozen, przedktadad Administratorowi Bezpieczeristwa Informacji projekty i
propozycje nowych rozwigzan, ktdrych celem jest zwiekszenie poziomu
bezpieczenistwa ochrony danych osobowych.

§12
ODPOWIEDZIALNOSC zA NARUSZENIE ZASAD OCHRONY DANYCH OSOBOWYCH

1. Rozdziat 8 ustawy a takie art. 266 Kodeksu Karnego okredla
odpowiedzialnoé¢ pracownika w przypadku naruszenia ochrony danych
osobowych,

2. Zgodnie z art. 100 §2 pkt 5 Kodeksu Pracy — obowigzkiem pracownika jest
przestrzeganie tajemnic prawnie chronionych okreslonych w odrebnych
przepisach.

3. Cieikie  naruszenie obowigzkdw pracowniczych  moze skutkowa¢
rozwigzaniem umowy o prace z winy pracownika hez wypowiedzenia umowy
O prace.

§13
SZKOLENIA

1. Przed rozpoczeciem przetwarzania danych osobowych kazdy pracownik,
stazysta, praktykant powinien zosta¢é przeszkolony przez Administratora
Bezpieczenstwa Informaciji. Szkolenie powinno obejmowac nastepujgce
zagadnienia:

1) zapoznanie z Obowigzujgcymi przepisami w zakresie o ochronie danych
osobowych,

2) procedury oraz zasady przetwarzania danych osohowych,

3) procedury dotyczace bezpiecznego Przetwarzania danych osobowych w
systemach informatycznych,

4)  zasady uzytkowania oprogramowania, urzadzed | systemdw
informatycznych stuigcych do przetwarzania danych osobowych,

5) rodzaje zagrozen jakie mogg bye zwigzane z przetwarzaniem danych
osobowych w systemach informatycznych,

6) zasady dostepu do pomieszczen, w ktorych przetwarzane 53 dane
osobowe,

l4[Strona



Polityka bezpieczenstwa przetwarzania danych osobowych
w Urzedzie Gminy Jaswity

7) zasady i sposdb postepowania w przypadku naruszenia ochrony danych
osohowych lub systemu informatycznego,
8) odpowiedzialnos$¢ w przypadku naruszenia ochrony danych osobowych.

2. Szkolenia nalezy przeprowadza¢ kazdorazowo w przypadku osoby
nowozatrudnionej, stazystow i praktykantow.

§14
ZASADY SZCZEGOLNEJ STARANNOSC]

1. Kazdy pracownik dla wifasciwego sposobu i zasad przetwarzania danych
osobowych zobowigzany jest do zachowania szczegdlnej starannosci przy
przetwarzaniu danych osobowych, a w szczegodlnosci:

1) stosowania wszelkich metod zabezpieczent wynikajgcych z polityki,

2) zabezpieczenie wydrukdéw elektronicznych, a takie tych, ktére moga
by tworzone w trakcie kserowania, kopiowania,

3) udzielania informacji zawierajagcych dane osobowe tylko oscbom i
podmiotom uprawnionym,

4} prowadzenie rozméw telefonicznych w sposob bezpieczny, na zasadzie
aby osoba nieuprawniona nie pozyskiwata informacji jezeli nie jest ona
dia niej przeznaczona.

§ 15
MIEJSCA | POMIESZCZENIA PRZEZNACZONE DO PRZETWARZANIA
DANYCH OSOBOWYCH

1. Dane osobowe moina przetwarza¢ wytgcznie w miejscach bezpiecznych i
bedgcych pod wihasciwym nadzorem osoby, kidra przetwarza i nadzoruje
przetwarzanie danych osobowych.

2. Pomieszczenia bezpieczne to takie, ktore nie sg pozostawione bez nadzoru
odpowiedzialnego pracownika:

1) pomieszczenie biurowe,
2) archiwum,
3) pomieszczenie, wktdrym znajdujg sie zbiory danych osobowych.

3. Pomieszczenia, w ktorych sa przetwarzane dane osobowe muszg byé
zamykane naklucz podczas niechecnosci osoby upowainionej.

4. Obiekt jak i pomieszzenia sg zabezpieczone fizycznie zgodnie z
obowigzujgcymi procedurami i potrzebami.
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W przypadku potrzeby nalezy zastosowa¢ dodatkowe zabezpieczenie fizyczne
takie jak kraty i rolety antywtamaniowe.

Pomieszczenie powinno byc chronione przed pozarem zgodnie z instrukcja
p/pot.,

. W przypadku wykonywania prac naprawczych, remontowych , montazowych
przez firmy zewnegtrzne, pomieszczenie musi by¢ pod statym nadzorem osoby
upowaznionej - pracownika urzedu.

Przechowywanie kopii zapasowych powinno by¢ realizowane w innym miejscu
(biurko, szafa}, niz znajdujg sie zasoby podstawowe.

Kazdy pracownik w przypadku zauwazenia uchybien w zabezpieczeniu
pomieszczenia zobowigzany jest niezwlocznie poinformowaé o tym fakcie
Administratora Bezpieczenstwa Informacji.

§ 16
UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH

Przetwarzanie danych osobowych jest mozliwe wytacznie po uzyskaniu
przez pracownika upowaznienia do przetwarzania danych osobowych
podpisanego przez Administratora Bezpieczenstwa Informacji.

Wzdr upowaznienia stanowizat. nr 3 do Polityki Bezpieczenstwa.

ABl prowadzi dla pracownikow szkolenia z zakresu obowigzujacych
przepisow prawa i procedur zawartych w Polityce Bezpieczeristwa,
Pracownik po przeszkoleniu podpisuje odwiadczenie o zapoznaniu sig z
przepisamii procedurami.

Wzor o$wiadczenia stanowi zat.nr 4 do Polityki Bezpieczenstwa.
Upowaznienie oraz oswiadczenie jest przechowywane w aktach osobowych,
oraz w dokumentacji ABI.

§ 17
EWIDENCIA 0SOB UPOWAZNIONYCH

. Administrator  Bezpieczenstwa Informacji  prowadzi ewidencje o0sdb
upowaznionych do przetwarzania danych osobowych.
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2. Ewidencja jest prowadzona przez ABI na bieigco.

3. Ewidencja zawiera:
1) imieinazwisko osoby upowainionej,
2) stanowisko,
3) datanadania upowaznienia,
4) data ustania upowainienia,
5) zakres upowaznienia.

§18
ZBIORY DANYCH OSOBOWYCH — REJESTRACIA

1. Kierownicy komdrek organizacyjnych oraz pracownicy powinni w
porozumieniu z Administratorem Bezpieczeristwa Informacji wspétpracowac w
zakresie zgtaszania lub aktualizacji zbioréw danych osobowych.

2. Ostateczng decyzje o zarejestrowaniu zbioru podejmuje ABI.
3. ABI przygotowuje projekt zgtoszenia zbioru izgtasza zbidr.
4, Po zgtoszeniu zbioru AB] dokonuje uzupetnien w wykazie zbiorow.

5. Zgtoszeniu  podiegajg  wszystkie zbiory prowadzone w  systemie
informatycznym lub w sposdb tradycyjny za wyjatkiem tych zbioréw , ktére sg
zawarte w art. 43 ust.1 ustawy o ochronie danych oschowych,

§19
UDOSTEPNIANIE DANYCH OSOBOWYCH — ZASADY, PROCEDURY

1. Udostepnianie danych osobowych odbywa sie¢ na zasadzie potrzeby
koniecznej.

2. Udostepnianie danych osobowych zewnetrznym podmiotom uprawnionym
odbywa sie na pisemny wniosek.

3. W przypadku udostepniania danych osobowych na zewnatrz Administrator
Bezpieczenstwa informacji dokonuje oceny sposobu przygotowania danych, a
takze analizuje sposdb i prawidiowos¢ przygotowania danych do
udostepnienia.
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. Dane osobowe przekazywane na zewnatrz sg przekazywane listem lub innym
bezpiecznym sposobem okreslonym wymaogami prawa.

. Fakt udostepnienia danych nalezy udokumentowad pisemnie poprzez
wykonanie pisma przewodniego lub notatki urzedowe;j.

§20
ODMOWA UDOSTEPNIENIA DANYCH

. Administrator danych odmawia udzielenia informacji, jezeli spowodowatoby
to:
1) ujawnienie wiadomaosci zawierajacych informacje niejawne,

2) zagrozenie dla obronnosci iub bezpieczeristwa panstwa, zycia i zdrowia
ludzi lub bezpieczenstwa i porzgdku publicznego,

3) zagroienie dia podstawowego interesu gospodarczego lub finansowego
panstwa,

3) istotne naruszenie ddébr osobistych o0séb, ktorych dane dotycza, lub
innych oséb.

§21
POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

. Powierzenie danych osobowych odbywa sie na zasadach okreslonych w art. 31
ust. 1 ustawy.

. Powierzenie danych wystepuje wowczas, gdy podmiot zewnetrzny bedzie
mogt uzyskac dostep do danych osobowych przetwarzanych przez Urzad.

. Administrator danych moze powierzy¢ innemu podmiotowi
wspotpracujgcemu z Urzedem  dane osobowe na zasadzie wynikajgcej z

uUmowy powierzenia.

. Umowe powierzenia nalezy zawrzec na pismie. Umowa powinna zawierac:
1) cel i zakres przetwarzania danych osobowych,
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2) sposoby zabezpieczenia danych i zasady ich przetwarzania,

3) zasady organizacyjne i techniczne jakie powinien spetni¢ podmiot,
ktoremu powierzono przetwarzanie danych osobowych,

4) odpowiedzialnosé podmiotu, ktéremu powierzono dane osobowe
za nieprawidtowe przetwarzanie danych osobowych,

5) prawo do kontroli podmiotu, ktéremu powierzono dane osobowe
przez przedstawiciela Urzedu.

5. Projekt umowy powierzenia przygotowuje Administrator Bezpieczenstwa
informacji.

6. Administrator Bezpieczeristwa Informacji przed  powierzeniem danych
osobowych dokonuje kontroli stanu zabezpieczert w jednostce, ktérej dane
osobowe bedg powierzone.

§22

ZASADY POSTEPOWANIA W PRZYPADKU NARUSZENIA LUB PODEJRZENIA NARUSZENIA
OCHRONY DANYCH OSOBOWYCH

1. Pracownicy Urzedu sa zobowigzani do szczegdlnej starannosci przy
przetwarzaniu danych osobowych.

2. Pracownicy kazdorazowo przed przystgpieniem do pracy s3 zobowigzani do
dokonania oceny i ogledzin stanowiska pracy pod katem, czy nie dokonano
jakichkolwiek nieuprawnionych dziatan zwigzanych z ochrong danych osobowych
przez osoby nieuprawnione.

3. Sytuacje, na ktére nalezy zwrdcic szczegolng uwage to:

1) proba nieuprawnionego dostepu do pomieszczenia lub dostgpu do
danych osobowych,

2) naruszenie lub proba  naruszenia  integralnosci, poufnosci  lub
rozliczalnosci danych i systemu,

3) niezamierzona zmiana lub utrata danych zapisanych na nosnikach jako
kopie zapasowe,

4) prdéba nieuprawnionego logowania lub inny sygnat wskazujacy na probe
fub dziatanie wskazujgce na nielegalny dostep do systemu,

5) losowe zdarzeniatakie jak brak zasilania, pozar itp,,
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6) stwierdzenie braku sprzetu informatycznego, jego czesci lub nosnikaw
zewnetrznych  zawierajacych  dane osobowe  (wydruki, pamigé
zewnetrzna, ptyty CD, dysk twardy , itp.).

4. W sytuacji, gdy pracownik Urzedu stwierdzi naruszenie lub prébe naruszenia
ochrony danych osobowych, wdwczas jest zobowigzany do niezwiocznego
poinformowania o tym fakcie Administratora Bezpieczenstwa Informacji.

5. Przed poinformowaniem Administratora Bezpieczenstwa Informacji o
naruszeniu lub prébie naruszenia ochrony danych osobowych, pracownik jest
zobowigzany do :

1) wstrzymania pracy na stanowisku, a takie wykonywania jakichkolwiek
dziatan, ktdre mogtyby utrudni¢ ocene i analize stwierdzonych dziatan
zwigzanych z naruszeniem ochrony danych osobowych,

2) zabezpieczenia materiatow, dokumentdéw, aby uniemoiliwi¢ dostep
osobom nieuprawnionym i dalsza strate,

3) wykonywania wskazowek Administratora Danych Osobowych i ABI.

6. Administrator Bezpieczenstwa Informacji powinien:

1) dokonac oceny sytuacji, szczegdlnie dokonac ogledzin stanowiska pracy,
pomieszczenia, stanu zabezpieczenia pomieszczenia i oceni¢ potencjalne
skutki zwigzane z naruszeniem ochrony danych osobowych,

2) podja¢ dalsze dziatania stosowne do potrzeb i zaistniatej sytuaciji.

7. Administrator Bezpieczenistwa informacji jest zobowigzany do sporzadzenia
raportu naruszenia ochrony danych osobowych {wzor raportu zat. nr 5 do Polityki
Bezpieczerstwa).

8. Sytuacja zwigzana z naruszeniem Jub proba naruszenia ochrony danych
osobowych powinna byé przedmiotem analizy i wnioskow celem uniemozliwienia
podobnych zdarzen w przysztodci.

§23
ZBIORY DANYCH 0SOBOWYCH

1. W rozumieniu ustawy o ochronie danych osobowych zbiorem danych
osobowych jest kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wediug okreélonych kryteriow, niezaleznie od tego, czy
zestaw ten jest rozproszony czy podzielony funkcjonalnie.
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2. Dane osobowe przetwarzane sg w zbiorach z wykorzystaniem systemow
informatycznych lub w kartotekach ewidencyjnych.

3. Zbiory danych asobowych sg zlokalizowane w pomieszczeniach Urzegdu.

4. Wykaz systemow i aplikacji zwigzanych z przetwarzaniem danych osobowych
w systemie informatycznym oraz struktury zbiordéw danych osobowych i opis
struktur wskazujacy zawartos$¢ poszczegdlnych pdl powinien by¢ prowadzony
przez Administratora Systemow informatycznych .

5. Administrator Systemow Informatycznych prowadzi dokumentacje zwigzang
ze sposobem i zasadami wspdtpracy i przeptywu danych pomigdzy
poszczegdlnymi systemami.

§24

OCHRONA DANYCH OSOBOWYCH W ZBIORACH NIEINFORMATYCZNYCH

1. Zbiory i dane przetwarzane w tych zbiorach to takie dane, ktdre s3
przetwarzane w formie tradycyjnej bez wykorzystywania systemow
informatycznych .

2. Dane osobowe w formie dokumentéow i wydrukéw podlegaja ochronie, a
takze odpowiedniemu ich zabezpieczeniu w meblach biurowych zamykanych na
kiucz.

3. Dokumenty, wydruki podlegajace zniszczeniu nalezy zniszczyC skutecznie, tak
by osoba nieuprawniona nie mogta zapoznaé sie z trescig tych dokumentow lub

wydrukdw.

4. W trakcie niszczenia dokumentdw nalezy przestrzegal przepiséw ustawy o
Narodowym Zasobie Archiwalnym i przepisow wykonawczych do ustawy,
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§ 25
KONTROLE PROWADZONE PRZEZ GENERALNEGO INSPEKTCRA

OCHRONY DANYCH OSOBOWYCH

1. Zgodnie z art.12 Ustawy o Ochronie Danych Osobowych , Generalny Inspektor
ochrony Danych Osobowych ma uprawnienia do kontroli przetwarzania danych
osobowych z przepisami o ochronie danych osobowych, a takze wydawania
decyzji administracyjnych i rozpatrywania skarg w sprawach wykonywania
przepiséw o ochronie danych osobowych.

2. W celu wykonywania zadan, o ktérych mowa w pkt.1 upowaznieni
pracownicy Biura majg prawo:

1) wstepu, za okazaniem imiennego upowaznienia i legitymacji stuzbowej, do
pomieszczenia, w ktorym zlokalizowany jest zbidér danych, oraz
pomieszczenia, w ktorym przetwarzane s3 dane poza zhiorem danych i
przeprowadzenia niezbednych badan lub innych czynnosci kontrolnych w
celu oceny zgodnosci przetwarzania danych z ustawa,

2) iada¢ ztozenia pisemnych lub ustnych wyjasnied oraz wzywal i
przestuchiwa¢ osoby w zakresie niezbednym do ustalenia stanu
faktycznego,

3} wgladu do wszelkich dokumentéw i wszelkich danych majacych
bezposredni zwigzek z przedmiotem kontroli oraz sporzadzania ich kopii,

4) przeprowadzania ogledzin urzadzen, nosnikow oraz systemow
informatycznych stuzgcych do przetwarzania danych,

5} zlecac sporzgdzanie ekspertyz i opinii,

3. Administrator Danych Osobowych jest zobowigzany do umoiliwienia
przeprowadzenia kontroli.

4, W toku kontroli kontrolujacy ma prawo wgladu do zbioru danych osobowych
za posrednictwem Administratora Bezpieczenstwa Informaciji.

5. Kontrole przeprowadza sie po okazaniu imiennego upowaznienia wraz z
legitymacjg stuzbowa.

6. Imienne upowaznienie powinno zawierac:
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1} wskazanie podstawy prawnej przeprowadzenia kontroli,

2} oznaczenie organu kontroli,

3) imie i nazwisko, stanowisko stuzbowe osoby upowaznione] do
przeprowadzenia kontroli oraz numer jej legitymacji stuzbowej,

4) okreslenie zakresu przedmiotowego kontroli,

5) oznaczenie podmiotu objetego kontrolg albo zbioru danych, albo miejsca
paddawanego kontroli,

6) wskazanie daty rozpoczecia | przewidywanego terminu zakoticzenia
kontroli,

7) podpis Generalnego Inspektora Ochrony Danych Osobowych,

8) date i miejsce wystawienia imiennego upowaznienia.

7. Z czynnosci kontrolnych inspektor sporzadza protokdt, ktérego jeden
egzemplarz dorgcza kontrolowanemu .

8. Protokdt podpisujg inspektor i kontrolowany Administrator Danych
Osobowych.

9. W razie odmowy podpisania protokotu inspektor czyni o tym wzmianke w
protokole, a wowczas mozina w terminie 7 dni, przedstawié swoje stanowisko na
pismie Generalnemu Inspektorowi Ochrony Danych Osobowych.

§26
POSTANOWIENIA KONCOWE

1. W sprawach nieuregulowanych w Polityce majg zastosowanie przepisy ustawy
z dnia 29 sierpnia 1997r.,0 ochronie danych osobowych (Dz. U. z 2014r., poz.1182
7 pdZn. zm.) oraz przepisy wykonawcze do ustawy.

ZALACZINIKI

Zataczniki do Polityki bezpieczenstwa przetwarzania danych osobowych w
Urzedzie Gminy Jaswity:

Zatacznik nr 1 —ewidencja oséb upowainionych do przetwarzania danych osobowych,
Zatacznik nr 2 ~ ewidencja zhiordw przetwarzanych danych osocbowych,

Zatacznik nr 3 —upowaznienie do przetwarzania danych osobowych,

Zatacznik nr 4 — o$wiadczenie pracownika,

Zatacznik nr 5 —raport z naruszenia ochrony danych osobowych.
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w Urzedzie Gminy Jaswily

Zatacznik nr 1

do zatgcznika nr 1 do
Zarzadzenia Nr 20/15
Wajta Gminy Jaswity

z dnia 3 kwietnia 20151,

EWIDENCIA 0SOB UPOWAZNIONYCH

DO PRZETWARZANIA DANYCH OSOBOWYCH

W URZEDZIE GMINY JASWILY

(W20R)
Imie i nazwisko Zbior danych Rodzaj Data Uwagi
osobowych systemu upowaznienia
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Zatgcznik Nr 2

do zatacznika nrl

do zarzadzenia Nr 20/15
Wojta Gminy Jaswity

z dnia 3 kwietnia 2015r.

ZBIOROW DANYCH OSOBOWYCH PRZETWARZANYCH

W URZEDZIE GMINY JASWILY

Lp. Zbidr danych osobowych Rodzaj systemu/programu

1. | Rejestr mieszkantcdw i cudzoziemcow Selwin arm

2. | Rejestracja przedpoborowych manualny

3. | Akta stanu cywilnego Selwin arm

4. | Podatkii optaty lokalne fiskus

5. | Swiadczenia materialne o charakterze socjalnym tales

6. | Wieczyste uzytkowanie gruntow Openffice

7. | Ewidencja dziatalnosci gospodarcze; CEIDG Ministerstwo
Gospodarki

8. | Wydawanie zezwoled na sprzeda? alkoholu OpenOffice

9. | Gospodarowanie odpadami komunalnymi Fiskus

10. | Rejestr pism przychodzgcych manualny

11. | Odwiadczenia majatkowe radnych manualny

12. | Skargiiwnioski manualny

13,1 Sottysi OpenOffice

14.| Uzaleinienia OpenOffice

15.| Ochrona Srodowiska manualny

16.| Wyroby zawierajace azbest manualny

17.| Sprawy dotyczace zajecia pasa drogowego manualny

18. 1 Sprawy dotyczace usunigciadrzew i krzewdw manualny

19, | Zamdowienia publiczne manualny

20. | Dodatki mieszkaniowe Cheops dodatki mieszkaniowe

21. | Numeracja porzadkowa nieruchomosci manualny

22.| Sprawy dotyczace nieruchomosci OpenOffice +ewopis

23.  Planowanie izagospodarowanie przestrzenne manualny

24,1 Sprawy dotyczace obronnodci manualny

25, Zmianaimiconinazwisk OpoenOffice
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Zalgcznik Nr 3

do zalacznika nr |

do zarzadzenia Nr 20/15
Wéjta Gminy Jaswily

z dnia 3 kwietnia 2015r,

Jasgwily, dnia ...........ooon

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Upowazniam Pana(ia)

zatrudniong na  stanowisku

Urzedzie Gminy Jaswily, Jaswily nr 7, 19-124 Jaswily
(nazwa administratora — pracodawcy)
do dostepu do nastepujgeych danych osobowych:

(zatkres upowaznienia: wskazanie kategorii danyeh, kiore moze przetwarzaé okreslona w
upowaznieniv osoba, lub rodzaj czynnosei lub operacyi, jukich moze dokomywaé na danych
osobowych)

2. Upowaznienie wygasa z chwilg jego wycofania lub rozwiazania umowy o pracg.

WYSTAWIL oo e

(podpis administratora lub osoby reprezentujgeef administratora)

3. Osoba upowazniona do przetwarzania danych, objetych zakresem, o ktdérym mowa
wyzej, jest zobowiazana do zachowania ich w tajemnicy, réwniez po ustaniu zatrudnienia

oraz zachowania w tajemnicy informacji o ich zabezpieczeniu.

Data i podpis 0SODY UPOWAZNIONE]: toirivriiiiiiieiireeerii v can s seess st s saas s ean s s e easssrbesenesvanssene
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Zatacznik Nr 4

do zafacznika nr 1

do Zarzadzenia Nr 20/15
Waéjta Gminy Jaswity

z dnia 3 kwietnia 2015r.

OSWIADCZENIE PRACOWNIKA

Imie i nazwisko

Stwierdzam wiasnorecznym podpisem, ze zapoznatem/am/ sie z ,Polityka
Bezpieczenstwa w Urzedzie Gminy Jaswity oraz Instrukcjg zarzgdzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych.

Jednoczednie, zgodnie z przepisami ustawy z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych ( Dz. U. z 2014r. poz.1182 i 1662) zohowigzuje sie do
ochrony przed niepowotanym dostepem, nieuzasadniong modyfikacig fub
zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem, danych osobowych
przetwarzanych w Urzedzie Gminy Jaswity oraz do zachowania ich
w tajemnicy w czasie trwania jak i po ustaniu zatrudnienia.

Réwnocze$nie odwiadczam, ze zostatem(am) poinformowany(a)
o odpowiedzialnosci stuzbowej i karnej w przypadku naruszenia przepisow.

.................................................................................................................................

{imie, nazwisko i podpis osoby (data i podpis skfadajgcego

przyjmujacej oswiadczenie) oswiadczenie)
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Zalacznik nr 5

do zatgcznikanr 1

do zarzadzenia nr 20/15
Wajta Gminy Jaswity

z dnia 3 kwietnia 201 5r.

Raport
z naruszenia ochrony danych esobowych

w Urzedzie Gminy Jaswity

s DA ettt ettt et ans Godzina: ...... ettt eier et e iarernraaae

(dzien, miesigc, rok) (00 00)

. Osoba powiadamiajaca o zaistnialym zdarzeniu:

(mig, nazwisko, stanowisko stuzbowe, nazwa ugythovenika (jesti wysigpuje) )

. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:




Polityka bezpieczenstwa przetwarzania danych osobowych
w Urzedzie Gminy Jaswity

Zatacznik Nr 2
do Zarzadzenia Nr 20/15
Wajta Gminy Jadwity

z dnia 3 kwietnia 2015r.

INSTRUKCJA ZARZADZANIA
SYSTEMEM INFORMATYCZNYM StUZACYM DO
PRZETWARZANIA DANYCH OSOBOWYCH

w URZEDZIE GMINY JASWILY

OPRACOWAL:

MAREK JAROSZ

Administrator Bezpieczenstwa Informacji

w Urzedzie Gminy Jaswity
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§1.
POSTANOWIENIA OGOLNE

Instrukcja zarzadzania systemem informatycznym, stuzgcym do przetwarzania danych

osobowych w Urzedzie Gminy Jaswity zwana dalej , Instrukcja” okresla:

1)

2)

3)

4)

5)

6)

7)

8)
9)

zasady, tryb postepowania i zalecenia Administratora Danych Osobowych, ktére nalezy
stosowad w trakcie przetwarzania danych osobowych w systemach informatycznych,
sposdb przydziatu haset dia uzytkownikéw i czestotliwos¢ ich zmiany oraz osoby
odpowiedzialne za te czynnosci,

sposob rejestrowania i wyrejestrowywania uzytkownikdw oraz osoby odpowiedzialne za
fe czynnosci,

zasady i procedury rozpoczynania i koriczenia pracy,

zasady i czestotliwosc tworzenia kopii bezpieczenstwa,

zasady i czestotliwosé kontroli obecnosci wirusow komputerowych oraz metode ich
usuwania,

zasady i czas przechowywania nosnhikow informacji, w tym kopii informatycznych,
zasady dokonywania przegladow i konserwacji systemu i zbioru danych osobowych,

zasady postepowania w zakresie komunikacii w sieci komputerowej,

10} instrukcja opracowana zostata zgodnie z wymogami § 5 Rozporzadzenia Ministra Spraw

2)

Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkdw technicznych i organizacyjnych , jakim
powinny odpowiadaé urzadzenia i systemy informatyczne stuzgce do przetwarzania

danych osobowych w systemach informatycznych.

§2.
DEFINICIE ZAWARTE W INSTRUKCJI
llekro¢ w instrukcji jest mowa o :
ustawa - rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
{Dz. U.z2014r. poz. 1182 i 1662), zwana dalej ,ustawq”;

Jednostka — rozumie sie przez to Urzad Gminy Jaswity
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3)

4)

5)

6)

8)

9)

identyfikator uzytkownika - rozumie sie przez to ciag znakdw literowych, cyfrowych lub innych
jednoznacznie identyfikujgcy osobe upowainiong do przetwarzania danych osobowych w
systemie informatycznym;

hasto - rozumie sie przez to dag znakow literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatyczanym;

sieé¢ telekomunikacyjna - rozumie sie przez to sie¢ telekomunikacyjng w rozumieniu art. 2 pkt 35
ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne (Dz. U. 2 2014r. poz. 243 i 827)

sie¢ publiczna - rozumie sie przez to sie¢ publiczng w rozumieniu art. 2 pkt 29 ustawy - Prawo
telekomunikacyjne;

teletransmisja - rozumie sie przez to przesylanie informacji za posrednictwem sieci
telekomunikacyjnej;

rozliczalnosé - rozumie sie przez to whasciwo$é zapewniajacy, e dzialania podmiotu moga byé
przypisane w sposob jednoznaczny tylko temu podmiotowi;

integrainosé danych - rozumie sie przez to wiasciwosé zapewniajaca, ze dane oschowe nie

zostaty zmienione lub zniszczone w sposdb nieautoryzowany;

10} raport - rozumie sig przez to przygotowane przez system informatyczny zestawienia zakresu i

tresci przetwarzanych danych;

11) poufnosé danych - rozumie sie przez to wiasciwosc zapewniajgcy, ze dane nie sg udostepniane

hieupowaznionym podmiotom;

12) uwierzytelnianie - rozumie sie przez to dziatanie, kidrego celem jest weryfikacja deklarowanej

tozsamodci podmiotu,

13) Administrator Danych {AD) - w swietle przepisdéw ustawy o cchronie danych osobowych , art. 3

i 7 pkt 4 rozumie sie przez to Wéjta Gminy Jaswily, ktory decyduje o celach i $rodkach

przetwarzania danych osobowych;

14) Administrator Bezpieczenstwa Informacji (ABI) - rozumie sie przez to osobe wyznaczong przez

Administratora Danych {Wdjta Gminy Jaswily), nadzorujaca przestrzeganie zasad ochrony danych
osobowych, w szczegélnosdci zabezpieczenia danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem 2z naruszeniem

ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem;

15) Administrator Systemu Informatycznego (ASIH), zwanego tez Administratorem Sysiemu -

rozumie sie przez to osobe zatrudniona przez Wojta Gminy Jaswity, upowainiong do realizacji

zadan zwiazanych z zarzgdzaniem systemem informatycznym;
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16) uiytkownik systemu informatycznego - rozumie sig przez to upowazniong przez Administratora
Bezpieczefistwa Informacji, pracownika do przetwarzania danych osobowych w systemie

informatycznym , ktory odbyt stosowne szkolenie w zakresie ochrony danych.

§3.
ZASADY DOSTEPU UZYTKOWNIKA DO SYSTEMU
1. Dostep do systemu informatycznego stuzgcego do przetwarzania danych osobowych,
zwanego dalej ,systemem” moze uzyskad wylacznie osoba (uzytkownik) po nadaniu przez
Administratora Systemu Informacji, identyfikatora i przydziale hasta oraz wprowadzeniu tych

danych do bazy uzytkownikdéw systemu.

§ 4.
IDENTYFIKATOR
1. Identyfikator sktada sie z minimum szesciu znakdw.
2. W identyfikatorze pomija sie polskie znaki diakrytyczne.
3. W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wczesniej

zarejestrowanego uzytkownika Administrator Systemu nadaje inny identyfikator.

§ 5.
HASLA

1. Hasto powinno sktadac sie z unikalnego zestawu co najmniej odmiu znakdw, zawierad
mate i wielkie litery oraz cyfry lub znaki specjalne.

2. Hasto nie moze by¢identyczne z identyfikatorem uzytkownika, ani z jego imieniem lub
nazwiskiem,

3. Zmiana hasta nastepuje nie rzadziej niz co 30 dni z zastrzezeniem § 6.

4, Zabrania sie uzytkownikom systemu udostepniania swojego identyfikatora i hasta

innym oscbom.

§ 6.
WYREJESTROWANIE UZYTKOWNIKA

32}Strona



Polityka bezpieczenstwa przetwarzania danych osobowych
w Urzedzie Gminy Jaswity

1. Wyrejestrowania uiytkownika z systemu informatycznego dokonuje Administrator

Systemu na wniosek kierownika komorki organizacyjnej.
2. Wyrejestrowanie, o ktérym mowa w ust. 1, moze miec charakter czasowy lub trwaty.
3. Wyrejestrowanie nastepuje poprzez:

1) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajacej blokade
(wyrejestrowanie czasowe),

2) usuniecie danych uzytkownika z bazy uzytkownikéw systemu (wyrejestrowanie trwate).
4. Przyczyng czasowego wyrejestrowania uzytkownika z systemu informatycznego jest:

3) niecbecno$é w pracy trwajgca diuzej niz 31 dni kalendarzowych,

4) zawieszenie w pefnieniu obowigzkow stuzbowych,

5) zwolnienie z petnienia ohowigzkdw stuzbowych.
5. Przyczyng trwatego wyrejestrowania uzytkownika z systemu informatycznego jest

rozwiazanie lub wygasniecie stosunku pracy uzytkownika.

§7.
ROZPOCZECIE PRACY W SYSTEMIE
Rozpoczecie pracy w systemie odbywa sie poprzez:
1) przygotowanie stanowiska pracy,
2) wigczenie stacji roboczej,

3) wprowadzenie swojego identyfikatora i hasta.

§8.
ZAKONCZENIE PRACY W SYSTEMIE
Zakonczenie pracy w systemie odbywa sie poprzez:
1) zamkniecie aplikacji,
2) odtaczenie sie od zasobow systemowych,
3) zamkniecie systemu operacyjnego,

4) wyiaczenie stacjiroboczej.

§9.
ZASADY PRACY W SYSTEMIE
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1)
2)

1. Zabrania sie uzytkownikom pracujacym w systemie:

udostepniania stacji roboczej osobom niezarejestrowanym z zastrzezeniem pkt 2,
udostepniania stacji robocze] do konserwacji lub naprawy bez porozumienia
z Administratorem Systemu informatycznego,

uzywania nielicencjonowanego oprogramowania.

§ 10.
NARUSZENIE BEZPIECZENSTWA SYSTEMU

1. Kazdy przypadek naruszenia ochrony danych osobowych, ktére mogag wskazywac na

naruszenie bezpieczenstwa podlega zgloszeniu do Administratora Bezpieczeristwa

Informacji, a w szczegolnosci:

1)
2)

5)

6)

7)

naruszenia bezpieczenstwa systemu informatycznego,

stwierdzenia objawow (stanu urzadzen, sposobu dziatania programu lub jakosci
komunikacji w sieci).

2. Administratorowi Bezpieczeristwa Informacji zgtasza sie w szczegdlnosci przypadki:
uzytkowania stacji roboczej przez osobe nie bedaca uzytkownikiem systemu,

usitowania logowania sie do systemu {sieci) przez osobe nieuprawniong,

usuwania, dodawania lub modyfikowania bez wiedzy i zgody uzytkownika jego
dokumentow {rekordow),

przebywania oséb nieuprawnionych w obszarze, w ktérym przetwarzane sg dane
osobowe, w trakcie nieobecnosci osoby zatrudnione] przy przetwarzaniu tych danych
i bez zgody Administratora Danych, pozostawiania bez nadzoru otwartych pomieszczen,
w ktorych przetwarzane sg dane csobowe,

udostepniania osobom nieuprawnionym stacji roboczej lub komputera przenosnego,
stuzgcych do przetwarzania danych osohowych,

hiezabezpieczenia hastem dostepu do komputera stuzgcego do przetwarzania danych
osobowych,

przechowywania. kopii awaryinych w tych samych pomieszczeniach, w ktorych

przechowywane sg zhiory danych osobowych eksploatowane na biezaco,
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8) przechowywania nosnikéw informacji oraz wydrukow z danymi osobowymi,
nieprzeznaczonymi do udostgpniania, w warunkach umozliwiajacych do nich dostep
osobom nieuprawnionym.

3. Obowigzek dokonania zgtoszenia, o ktorym mowa w ust 1, spoczywa na kazdym
uzytkowniku, ktéry powzial wiadomos¢ o naruszeniu ochrony danych osobowych.

4. W przypadku naruszenia integralnosci bezpieczenstwa sieciowego, obowigzkiem
Administratora Systemu jest natychmiastowe wstrzymanie udostepniania zasobow dla
uzytkownikow i odtgczenie serwerdw od sieci.

5. Uzytkownik sieci i Administrator Systemu w porozumieniu z Administratorem
Bezpieczeristwa Informacji ustalaja przyczyny naruszenia integralnosci bezpieczenstwa
sieciowego.

6. Przywrécenie udostepniania zasobéw uzytkownikom moie nastgpi¢ dopiero po

ustaleniu i usunieciu przyczyny naruszenia integralnosdci bezpieczenstwa sieciowego.

§11.
KOPIE ZAPASOWE

1. Kopie awaryjne tworzy sie z nastepujaca czestotliwoscia:
1) kopie systemu finansowo - ksiggowego — dwa razy w miesigcu,
2) kopie pozostate - nie rzadziej nii raz na miesigc.

2. Kaida kopie tworzy sie na oddzielnym nosniku informatycznym.

3. Zabrania sie przechowywania kopii awaryjnych w pomieszczeniach przeznaczonych
do przechowywania zbioréw danych pozostajacych w biezgcym uzytkowaniu.

4. Uiytkownik przeglagda okresowo kopie awaryjne i ocenia ich przydatnosc
do odtworzenia zaschow systemu w przypadku jego awarii.

5. Stwierdzenie utraty przez kopie awaryjne waloru przydatnosci do celu, o ktorym

mowa w ust. 4, upowaznia Administratora Systemu do ich zniszczenia.

§ 12,
1. Sprawdzanie obecnoéci wiruséw komputerowych w systemie oraz ich usuwanie
odbywa sie przy wykorzystaniu licencjonowanego oprogramowania w oparciu o serwer

dystrybucji aktualnych sygnatur i wersji oprogramowania.
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2. Oprogramowanie, o ktérym mowa w ust. 1, sprawuje ciggly nadzor (ciggta praca w tle)
nad pracg systemu i jego zasobami oraz serwerami i stacjami roboczymi.

3, Niezaleznie od ciggiego nadzoru, o ktdrym mowa w ust. 2, Administrator Systemu nie
rzadziej niz raz na dwa miesigce przeprowadza peitng kontrole obecnosci wiruséw
komputerowych w systemie oraz jego zascbach, jak réwniez w serwerach i stacjach
roboczych.

4, Do obhowigzkdw Administratora Systemu naleiy aktualizacia oprogramowania

stuzgcego do sprawdzania w systemie obecnosci wirusow komputerowych,

§13.
ZASILANIE AWARYINE
1. System i urzadzenia informatyczne stuzgce do przetwarzania danych osobowych,
zasilane energig elektryczng, zabezpiecza sie przed utrata danych osobowych spowodowang
awarig zasilania lub zaktéceniami w sieci zasilajacej.
2. Minimalne zabezpieczenie systemu i urzadzen informatycznych, o ktorych mowa w

ust. 1, polega na wyposazeniu serwerdw oraz stacji roboczych w zasilacze awaryjne (UPS).

§14a.
NAPRAWA, SERWIS URZADZEN

1. Urzadzenia informatyczne stuZace do przetwarzania danych oschowych mozina
przekaza¢ do naprawy, do likwidacji dopiero po uprzednim uzyskaniu zgody Administratora
Bezpieczenstwa Informacji.

2. Urzadzenia, o ktérych mowa w ust. | przed ich przekazaniem pozbawia sig zapisu
danych osobowych poprzez wymontowanie dysku twardego z zastrzezeniem ust. 3.

3. Jezeli nie jest to mozliwe, urzadzenie to moze byl naprawiane wylgcznie pod
nadzorem Administratora Systemu.

4. Jezeli nie jest mozliwe pozbawienie urzgdzenia przekazywanego do likwidacji zapisu
danych osobowych, urzadzenie - przed przekazaniem - uszkadza sie w sposob

uniemotliwiajacy odczytanie tych danych,

§15.
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PRZEGLAD , KONSERWACIE
1. Przegladu i konserwacji systemu dokonuje Administrator Systemu doraznie.
2. Przegladu i sprawdzenia poprawnosci zbiorow danych zawierajacych dane osobowe
dokonuje uzytkownik przy wspétudziale Administratora Systemu nie rzadziej niz raz na dwa

tygodnie.

§ 16.
BEZPIECZENSTWO KOMUNIKACI
1. Bezpieczeristwo komunikacji w obrebie systeméw przetwarzajgcych dane osobowe
Administrator Systemu zapewnia przy uzyciu narzedzi w obrebie systemu.
2. W systernach dziatajacych sieciowo, na zasadzie udostepnienia zasobow na serwerze,

Administrator Systemu powinien uwzgledniaé dedykowane przyzwolenia dostgpu.

§17
KOMUNIKACIA WEWNETRZNA
1. Przesyfanie danych osobowych w komunikacji wewnetrznej (LAN) musi by¢ oznaczone
w sposdb dostepny jedynie dla uprawnionych uzytkownikdw przy uzyciu narzedzi
zabezpieczen w obrebie systemu informatycznego.
2. W sytuacji, gdy dostepne narzedzia informatyczne nie beda wystarczajgce do dziatania
w komunikacji wewnetrznej, uiytkownik systemu wyznacza sposob postepowania, majac

w szczegolnoéci na uwadze ochrong danych osobowych.

§ 18.

Do przesytania danych przy potaczeniach w sieci publicznej {Internet}, z uwagi na
przekazywane dane osobowe, powinny byé wykorzystywane tylko kanaty transmisji
wykorzystywane przez autoryzowane programy wykorzystywane réwniez w innych urzedach
oraz instytucjach paristwowych i w oparciu o przepisy prawne regulujgce sposob wysytania

tych danych.

§ 19.
OZNACZANIE NOSNIKOW DANYCH
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Nosniki informatyczne zawierajgce dane osobowe powinny by¢ opisane w sposéb
czytelny i zrozumiaty dla uzytkownika, a zarazem nie powinny utatwia¢ rozpoznania

zawartosci przez osoby nieupowainione.

§ 20.
BEZPIECZENSTWO NOSNIKOW, URZADZEN

l. Noéniki informatyczne przechowywane sa w miejscach, do ktorych dostep majg
wytgcznie osoby upowaznione.

2. W pomieszczeniach, gdzie nie jest mozliwe ograniczenie dostepu oséb postronnych,
monitory stanowisk dostepu do danych osobowych ustawia sie w taki sposdb, aby
uniemozliwié tym osobom weglad w dane.

3. Ekrany monitoréw stanowisk dostepu do danych osobowych s3 zaopatrzone
W wygaszacze z ustawiong opcig wymagania hasta, ktére po uplywie maksymalnie 10 minut

nieaktywnosci uzytkownika automatycznie wytgczajg mozliwos¢ eksploracji ekranu.

§ 21.
PRZENOSNE NOSNIKI INFORMATYCZNE

Osoby uzytkujace przenosne nosniki informatyczne, stuzace do przetwarzania danych
osobowych, obowigzane sg niezwlocznie informowad Administratora Bezpieczenstwa
Informacji o zakresie, rodzaju zbieranych danych osobowych oraz celu ich przetwarzania.
Administrator Bezpieczenstwa Informacji moie zgdal usuniecia danych, co do ktdrych
zachodzi uzasadnione podejrzenie, ze nie sg przetwarzane zgodnie z zasadami okreslonymi w
przepisach o ochronie danych osobowych.

§22.
PRZENOSNY KOMPUTER

Osoba uiytkujaca przenoény komputer, stuzacy do przetwarzania danych osobowych,
obowigzana jest zachowac szczegding ostroznosc podczas transportu
i przechowywania tego komputera poza obszarem ochrony danych w celu zapobiezenia

dostepowi do tych danych osobie niepowotanej.
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§ 23.
WYDRUKI
1. Uzytkownik sporzadzajacy wydruki, ktére zawieraja dane osobowe jest
odpowiedziainy za zachowanie szczegdinej ostroznosci przy korzystaniu z nich, a zwtaszcza za
zabezpieczenie ich przed dostepem osdéb nie posiadajacych imiennego upowaznienia
oraz nieuprawnionych do wgladu.
2. Wydruki zawierajgce dane osobowe, ktére sg przeznaczone do usunigcia, naleiy
zniszczy¢ w stopniu uniemozliwiajacym ich odczytanie.
§ 24,
DANE UZYTKOWNIKA
System powinien umozliwi¢ udostepnienie na pismie, w zrozumiatej formie, tresci

danych o kaidej osobie, ktdrej dane sg przetwarzane.

§ 25.
ODPOWIEDZIALNOSC

Naruszenie chowigzkéw  wynikajgcych z ninieisze] Polityki Bezpieczenstwa
oraz przepiséw ustawy o ochronie danych osobowych moze by¢ uznane za cigzkie naruszenie
obowiazkdw pracowniczych, podlegajace sankcjom dyscyplinarnym oraz sankciom karnym

w szczegdlnosc wynikajgeym z przepisow tejze ustawy.
§ 26.
OBOWIAZKI ADMINISTRATORA BEZPIECZENSTWA INFORMAC
Do obowiazkéw Administratora Bezpieczenstwa Informacji w zakresie ochrony danych
oschbowych przetwarzanych w systemach informatycznych nalezy w szczegolnosci:
1) nadzor nad stosowaniem $rodkow ochrony,
2) nadzdr nad przestrzeganiem przez Administratora Systemdéw Informatycznych i
uiytkownikow systemu - procedur bezpieczenstwa,

3)wskazywanie zagroier oraz reagowanie na naruszenia ochrony danych osobowych i
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ustwanie ich skutkdw,
4) prowadzenie ewidencji uzytkownikéw systemodw informatycznych, w ktdrych
przetwarzane s3 dane osobowe, ktora jest j czescig ewidencji oséb upowaznionych do
przetwarzania danych osobowych oraz wszelkiej dokumentacji opisujgcej sposéb
realizacji i zasady ochrony danych osobhowych w Urzedzie Gminy Jaswity,
5) kontrolowanie nadanych w systemach infermatycznych uprawnien do przetwarzania
danych osobowych pod katem ich zgodnosc z wpisami umieszczonymi w ewidenci
osdb upowaznionych do przetwarzania danych osobowych,
&) prowadzenie szkolen dia uzytkownikdw w zakresie stosowanych w systemach
informatycznych srodkdw ochrony danych csobowych,

§ 27.

OBOWIAZKI ADMINISTRATORA SYSTEMOW INFORMATYCZNYCH

Do cbowigzkow Administratora Systemow Informatycznych w zakresie ochrony danych
osobowych przetwarzanych w systemach informatycznych naleiy w szczegdlnosci:

1) realizacia zadan zwigzanych z przeszkoieniem uizytkownikéw w zakresie obstugi sprzetu
informatycznego, oprogramowania systemowego oraz oprogramowania do ohstugi aplikacji,
ktdrg beda wykorzystywali,

2} zapomanie uzytkownikdw z trescig Instrukcji,

3) operacyjne zarzadzanie systermami informatycznymi w spasab zapewniajacy ochrong

danych osobowych w nich przetwarzanych,

4) przestrzeganie opracowanych dla systemu procedur operacyjnych i bezpleczenstwa,

5} kontrola przeptywu informacji pomiedzy systemem informatycznym a siecig publiczna oraz
kontrola dzialan inicjowanych z sieci publicznej a systemem informatycznym,

6) zarzadzaniestosowanymiw systemach informatycznym srodkami uwierzytelnienia, w

tym rejestrowanie i wyrejestrowywanie uzytkownikdw oraz dokonywanie zmiany uprawnien,
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6) utrzymanie systemu w nalezytej sprawnosci technicznej,
7) Wykonywanie lub nadzor nad wykonywaniem okresowych przegladow i konserwacji,
zgodnie z odrebnymi procedurami, sprzetu IT, systemow informatycznych, aplikacji oraz

elektronicznych nesnikow informacji, na ktérych przetwarzane s dane osobowe,

Zalaczniki:

1) rejestr nosnikdw komputerowych
2) rejestr incydentéw bezpieczenstwa i dziatan korygujacych- zapobiegawczych

41 |Strona



Polityka bezpieczenstwa przetwarzania danych osobowych
w Urzedzie Gminy Jaswity

Zatgeznik nr 1
do zalgeznika nr 2
do Zarzadzenia Nr 20115
Wajta Gminy Jaswily
z dnia 3 kwietnia 2015r.

REJESTR NOSNIKOW KOMPUTEROWYCH
{(WZOR)

Oznaczenie
nosnika

Data
wpisania
w rejestr

Opis nosnika

Migjsce
przechowywania
nosnika

Podpis
uzytkownika

Uwagi

QOznaczenie noshnika:

Kolejny nr nosnika / symbol nosnika [ symbol jednostki lub komorki org.

Przykladowe symbole nosnikow:

T —tasma
F — dyskietka
CD - plyta CD.

P — pamig¢ USB (znana takie pod nazwami: pendrive, USB Flash Drive, Flash Disk, Flashdrive, Finger
Disk, Massive Storage Device, Flash Memory Stick Pen Drive, USB-Stick
Dz — dysk zewnetrzny
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Zalacznik nr 2

do zalgcznika nr 2

do Zarzadzenia nr 20/15
Wojta Gminy Jaswily

z dnia 3 kwietnia 201 5r.

REJESTR INCYDENTOW BEZPIECZENSTWA 1 DZIALAN KORYGUJACYCH-

ZAPOBIEGAWCZYCH
(WZOR)
Zadanie Uzytkownik lub | Dziatanie Ocena Uwagi
(problem) inna osoba korygujace - skutecznosci
incydent zglaszajgca zapobilegawcze
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