ZARZADZENIE NR 9/17
WOJTA GMINY JASWILY

z dnia 16 marca 2017r.

o wprowadzeniu Polityki Bezpieczenstwa Informacji

Na podstawie art.31 oraz art.33 ust.3 ustawy z dnia 8 marca 1990 r. o
samorzadzie gminnym (Dz. U z 2016r. poz. 444, 1579, 1948 ), w zwiazku z
rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. z 2016r., poz. 113 i 1744) zarzadzam, co nastepuje:

§ 1. Wprowadzam do stosowania Polityke Bezpieczenstwa Informacii,
stanowigcg zalgcznik do niniejszego zarzadzenia.

-~

§ 2. Wykonanie zarzadzenia powierza si¢ Administratorowi Bezpieczefistwa
Informacji.

§ 3. Zarzadzenie wchodzi w zycie z dniem podjecia.




Zalacznik
do zarzagdzenia nr 9/17
z dnia 16 marca 2017r.

POLITYKA
BEZPIECZENSTWA INFORMACJI
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Stownik pojec.

Wstep.

Cel polityki bezpieczenstwa informaciji.

Zakres obowigzywania polityki bezpieczenstwa informacji.

Wprowadzenie Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie Gminy
Jaswity.

Organizacja Bezpieczenstwa Informagji.

Utrzymanie odpowiedniego poziomu bezpieczenstwa informacji.

Struktura dokumentacji Polityki Bezpieczenstwa Informacji.

Odpowiedzialno$¢ za ochrone informagiji.

. Podstawowe zasady bezpieczenstwa informacji.

. Dobor zabezpieczen.

. Sankcje za naruszenie zasad bezpieczenstwa informacii.

. Zasady rozpowszechniania dokumentu oraz tryb wprowadzania zmian.




1. Stownik pojeé.

1) dostgpnosc-wiasciwo$é bycia dostepnym i uzytecznym na zgdanie upowaznionego
podmiotu;

2) integralnosc-wiasciwos¢ polegajaca na zapewnieniu dokladnosci i kompletnosci
aktywow;

3) incydent- pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych
zdarzen zwigzanych z bezpieczerstwem informacji, ktére stwarzajg znaczne
prawdopodobienstwo zaktécenia dziatan biznesowych i zagrazajg bezpieczenstwu
informaciji;

4) poufnosc-wiasciwo$¢ polegajaca na tym, ze informacja nie jest udostepniana lub
wyjawiana nieupowaznionym osobom, podmiotom lub procesom;

5) ryzyko - prawdopodobieristwo, ze okreslone zagrozenie w potaczeniu z podatnoscig
doprowadzi do utraty lub zniszczenia zasobéw;

6) rozliczalnos¢ - wtasciwos¢ pozwalajaca przypisac okreslone dziatanie do okreslonego
podmiotu (osoby fizycznej, procesu, systemu) oraz umiejscowié je w czasie;

7) autentycznos¢ - wiadciwos¢ zapewniajgca, ze tozsamos$¢ podmiotu lub zasobu jest
taka, jak deklarowana (autentyczno$¢ dotyczy uzytkownikéw, proceséw, systemow i
informacji);

8) niezawodnos¢-wiasciwos¢ oznaczajgca spojne, zamierzone zachowanie i skutki.;

9) niezaprzeczalno$¢ - wiasciwo$¢ oznaczajgca niemoznosé wyparcia sie swego
uczestnictwa w cato$ci lub w czesci wymiany danych przez jeden z podmiotéw
uczestniczgcych w tej wymianie;

10) System Zarzgdzania Bezpieczenistwem Informaciji (SZBI) - cze$é catosciowego
systemu zarzadzania, oparta na podejéciu wynikajgcym z ryzyka biznesowego,
odnoszaca sig do ustanawiania, wdrazania, eksploataciji, monitorowania,
utrzymywania i doskonalenia bezpieczenstwa informacii;

11) System teleinformatyczny - zespot wspdtpracujgeych ze sobg wedtug okreslonych
regut urzadzen, oprogramowania, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych.

2. Wstep.

Informacje podobnie jak inne wazne aktywa, sg niezbedne do funkcjonowania kazdej
organizacji i z tego powodu zaleca si¢ ich odpowiednig ochrone.
Realizacja statutowych zadan kazdej organizacji wymaga, miedzy innymi, efektywnego
dostepu do informaciji oraz zapewnienia odpowiedniego poziomu bezpieczenstwa informacji.
Utrata poufno$ci, integralno$ci, dostepnosci, autentycznosci lub niezawodno$ci moze mieé
negatywny wptyw na biezgcg dziatalnos¢ lub wizerunek organizacii.

Bezpieczenstwo informaciji oznacza jej ochrone przed szerokim spektrum zagrozen
w celu zachowania poufnosci, integralnosci i dostepnosci informacii, a takze minimalizacii
ryzyka oraz zapewnienia ciggltosci dziatania organizacji i realizacji jej zadan statutowych na
odpowiednim poziomie.
Bezpieczenstwo informacji mozna osiagnaé, wdrazajgc odpowiedni zestaw zabezpieczer,
ktorymi mogg by¢ polityki, procesy, procedury, zabezpieczenia fizyczne, struktury
organizacyjne oraz funkcje oprogramowania i sprzetu.
Polityka bezpieczenstwa informacii jest zbiorem zasad i procedur, ktérym musza
podporzgdkowac sie osoby posiadajace dostep do zasobdw informacyjnych. Okresla rowniez
zasady ochrony infrastruktury, zasobow informatycznych i ludzkich.

3. Cel polityki bezpieczeristwa informacji.

Celem polityki bezpieczenistwa informacii jest zapewnienie wiasciwej ochrony
zasobow informacyjnych w komoérkach organizacyjnych Urzedu Gminy Jaswity zwanego dale;
Urzedem.

Niniejszy dokument wyraza réwniez zaangazowanie Kierownictwa Urzedu w zakresie
utrzymania odpowiedniego poziomu bezpieczenstwa informacji oraz okresla podstawowe
przyjete w tym obszarze cele i strategie.

Kierownictwo Urzedu aktywnie wspiera zapewnienie bezpieczenstwa informacji w
cate] organizacji wskazujgc kierunki dziatania, oraz przyjmujac odpowiedzialno$é w zakresie
bezpieczenstwa informacji.




4. Zakres obowigzywania polityki bezpieczenistwa informacji.

Dokument ten dotyczy wszystkich pracownikéw w rozumieniu przepiséw Kodeksu
Pracy, a takze innych oséb majacych dostep do chronionych informacji (np. pracownikéw firm
zewnetrznych realizujgcych prace w Urzedzie). Dokument ma zastosowanie do wszystkich
informacji chronionych niezaleznie od formy, w jakiej sg przechowywane (papierowe;j,
elektronicznej i innej) z wyjatkiem informacji niejawnych. Nalezy podkreslié, ze obszar
ochrony informaciji niejawnych posiada wiasne regulacje prawne i stosowne mechanizmy
ochronne. Posiada takze struktury organizacyjne dedykowane do ochrony informacji
niejawnych wytwarzanych, przetwarzanych oraz przechowywanych w wydzielonych
systemach teleinformatycznych. Podstawowym aktem prawnym jest ustawa z dnia 5 sierpnia
2010 r. o ochronie informacji niejawnych (Dz. U. z 2016r., poz. 1167 i 1948). Dokument
dotyczy rowniez wszystkich systeméw informatycznych zlokalizowanych w budynkach Urzedu
z wyjatkiem systemoéw stuzacych do przetwarzania informacji niejawnych.

5. Wprowadzenie Systemu Zarzadzania Bezpieczeristwem Informacji w Urzedzie
Gminy Jaswity.

Zgodnie z § 20 ust. 1 rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. z 2016r., poz. 113 i 1744), Urzad jest zobowigzany zapewnié
poufnos¢, dostepnosé i integralnosc informacii z uwzglednieniem takich atrybutéw, jak
autentycznosé, rozliczalno$¢, niezaprzeczalnosé i niezawodnosé.

Giéwnymi celami sa:

1) zapewnienie zgodnosci dziatah z obowigzujgcymi wymaganiami prawnymi;

2) ochrona systemow przetwarzania informacji przed nieuprawnionym dostepem badz
zniszczeniem;

3) zmniejszanie ryzyka utraty informacji do poziomu akceptowalnego:;

4) zaangazowanie wszystkich pracownikéw Urzedu w ochrone informaciji.

6. Organizacja Bezpieczeristwa Informacji.

W Urzedzie za bezpieczenstwo informacji, a w szczegblnosci za
opracowanie, wdrozenie i utrzymanie polityki bezpieczenstwa informacji, odpowiada Wéjt
Gminy Jaswity.

Sekretarz Gminy, kierownicy referatéw oraz kierownicy innych komérek organizacyjnych
tworzg Zespoét ds. Monitorowania Zagrozen i Utrzymania Polityki Bezpieczeristwa
Informacji. Odpowiadajg za wdrozenie i utrzymanie Polityki Bezpieczenstwa Informacii.
Zobowigzani sg rowniez do natychmiastowego podjecia dziatan w przypadku naruszenia
zasad bezpieczenstwa informacji.

W Urzedzie dziata administrator systemoéw informatycznych, ktéry na wniosek
kierownikéw referatow zarzadza danym zasobem informaciji. Odpowiedzialny jest za
opracowanie, aktualizacje procedur lub instrukcji danego systemu.

Administrator Bezpieczeristwa Informacji odpowiada za nadz6r nad przestrzeganiem
zasad ochrony przetwarzanych w Urzedzie danych osobowych oraz opracowanymi w tym
celu dokumentami.

Administrator Systemu odpowiada za funkcjonowanie systeméw i sieci teleinformatycznych,
realizacje zadan zwigzanych z zarzgdzaniem systemem informatycznym Urzedu, w tym za
zabezpieczenie sieci komputerowej tzn. wdrazanie stosownych srodkéw administracyjnych,
technicznych i fizycznych w celu zabezpieczenia zasobdéw infrastruktury informatycznej oraz
ochrony danych przed nieuprawniong modyfikacja, zniszczeniem, dostepem i ujawnieniem, a
takze ich utrata.

Audytor wewnetrzny odpowiada za coroczne przeprowadzanie audytu bezpieczenstwa
informacji zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia Rady Ministréw z dnia z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimainych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych (Dz. U. z 2016r., poz. 113 i 1744).

7. Utrzymanie odpowiedniego poziomu bezpieczernistwa informacji.

Niezbedng praktyka po wdrozeniu mechanizmoéw ochrony informagii jest
monitorowanie zagrozen i zabezpieczen, systematyczna weryfikacja i aktualizacja
dokumentéw Polityki Bezpieczeristwa Informaciji i stosowanych zabezpieczen. Naktady




ponoszone na zabezpieczenia muszg by¢ poprzedzone analizg ryzyka i kosztéw, adekwatnie
do potencjalnych strat spowodowanych naruszeniem bezpieczenstwa. Zadaniem Polityki
Bezpieczenstwa Informacji jest zmniejszenie ryzyka ptyngcego z zagrozen do
akceptowalnego poziomu, to znaczy:

-zapobieganie przypadkom naruszenia bezpieczenstwa zasob6w informacyjnych Urzedu,
- zminimalizowanie mozliwosci takiego naruszenia bezpieczenstwa,

- umozliwienie wczesnego jego wykrycia,

- zminimalizowanie strat zwigzanych z takim naruszeniem oraz sprawne usuniecie jego
skutkow.

System Zarzgdzania Bezpieczeristwem Informacji wprowadzony w Urzedzie uwzglednia
procesy utrzymania odpowiedniego poziomu bezpieczenstwa w tym:

1) zarzadzanie ryzykiem;

2) zarzadzania dostepem do zasobow;

3) monitorowania poziomu bezpieczenstwa;

4) zarzadzania incydentem;

5) nadzoru nad dokumentacjg Systemu Zarzadzania Bezpieczenstwem Informacii. Dla

utrzymania odpowiedniego poziomu bezpieczenstwa informacji istotne jest:

m  systematyczne szkolenie oraz podnoszenie kwalifikacji zawodowych pracownikéw (w
szczegolnosci dotyczy to informatykow).
m  Prowadzenie przez pracownikéw Oddziatu ds. Informatyki szkolen wewnetrznych
doskonalgcych praktyczne umiejgtnosci z zakresu bezpieczenstwa informacji (ochrona
antywirusowa, szyfrowanie informacji)
= okresowe wykonywanie przegladéw Polityki Bezpieczenstwa Informacji
m  przeprowadzanie audytéw bezpieczenstwa informagji.

8. Struktura dokumentacji Polityki Bezpieczenstwa Informaciji.
Zagadnienia zwigzane z bezpieczenstwem informacji nalezy rozwazaé na

nastepujacych poziomach szczegoétowosci:

1) poziom organizaciji,

2) poziom grupy informacji,

3) poziom systemu informatycznego,

4) poziom procedur, instrukcji i requlaminéw.

Na polityke bezpieczenstwa informacji organizacji sktadajg sie zasady

bezpieczenstwa obowigzujace w Urzedzie zawarte w niniejszym dokumencie.
Polityka bezpieczenstwa grupy informaciji powinna odzwierciedlaé zasady bezpieczenstwa i
zarzgdzania wynikajgce z polityki bezpieczenstwa jednostki organizacyjnej oraz zasady
wynikajgce ze specyfiki danej grupy informacji (np. dane osobowe, ptacowo - kadrowe,
informacje niejawne).
Poziom grupy informacii reprezentuje Polityka Bezpieczenstwa dia przetwarzanych w
Urzedzie danych osobowych wraz z dokumentami zwigzanymi - zatgcznik nr8.
Polityka bezpieczenstwa systemu informatycznego powinna odzwierciedlaé zasady
bezpieczenstwa i zarzagdzenia zawarte w Polityce Bezpieczenstwa informacji w zakresie
systemow informatycznych oraz zasady wynikajgce ze specyfiki informacji przetwarzanych w
danym systemie informatycznym. Powinna takze zawiera¢ szczegGtowe wymagania w
dziedzinie bezpieczenstwa oraz opisy zabezpieczen, ktére majg by¢ zastosowane, a takze
sposoby ich uzycia w celu zapewnienia odpowiedniego poziomu bezpieczenstwa. Wazne jest,
aby zastosowane podej$cie bylo efektywne i racjonalne. Polityka bezpieczenstwa systemu
informatycznego powinna by¢ zatwierdzona. Wykaz zatwierdzonych polityk bezpieczenstwa
systemdw informatycznych zawiera zatgcznik nr 8.
Procedury, instrukcje i polityki szczegoétowe regulujg szczegotowe zasady korzystania z
zasobow informacyjnych, a takze uzytkowania systemoéw informatycznych. Poziom procedur,
instrukciji i polityk szczegotowych reprezentujg nastepujgce dokumenty:
Polityka Kontroli Dostepu do Informacji - zatagcznik nr 1.
Zawiera zasady kontroli dostepu do informacji w Urzedzie, a w szczegdino$ci zapewniania
dostepu uprawnionymi uzytkownikom i zapobiegania nieuprawnionemu dostepowi,
zarzgdzania uprawnieniami i przywilejami, loginami i hastami, kontroli dostepu do sieci, w tym
zdalnego dostepu spoza Urzedu oraz postgpowania ze sprzetem przenosnym.
Polityka Tworzenia Kopii Zapasowych - zalacznik nr 2.
Okresla zasady tworzenia, przechowywania i testowania kopii zapasowych danych.




Procedura zarzadzania ryzykiem w bezpieczenstwie informacji - zalacznik nr 3.

Okresla metodyke i zasady zarzadzania ryzykiem w Urzedzie

Procedura zarzadzania incydentami zwiagzanymi z bezpieczeristwem informac;ji -
zalacznik nr 4.

Okresla zasady postepowania z incydentami bezpieczenstwa informacji, zgtaszania zdarzen,
zgtaszania stabosci systemu bezpieczenstwa, odpowiedniego reagowania na incydenty,
analizy przyczyn, podejmowania dziatan naprawczych, wyciggania wnioskéw z incydentdw i
gromadzenia materiatu dowodowego

Ewidencja i klasyfikacja systeméw informatycznych - zatgcznik nr 5.

Okreséla zasady ewidencjonowania i klasyfikowania systeméw informatycznych.

Instrukcja w zakresie profilaktyki antywirusowej - zatacznik nr 6. Okresla zasady ochrony
przed wirusami i innym ztosliwym kodem.

Instrukcja pracy na stanowisku - zalacznik nr 7.

Okresla zasady pracy na stanowisku wyposazonym w monitor ekranowy i drukarke.
Pozostate dokumenty zwigzane z funkcjonowaniem Systemu Zarzadzania Bezpieczenstwem
informacji w Urzedzie to:

- schemat postepowania z incydentami zwigzanymi z bezpieczenstwem informaciji

- rejestr incydentow zwigzanych z bezpieczenstwem informaciji

- rejestr przegladow PBI

9. Odpowiedzialnosé za ochrone informaciji.

Skuteczna ochrona zasobdw informacyjnych Urzedu wymaga wspoinego dziatania i
zaangazowania wszystkich pracownikéw. Zaréwno kierownictwo jak i wszyscy pracownicy sg
zobowigzani, odpowiednio do swoich obowigzkéw i zajmowanych stanowisk, do
przestrzegania Polityki Bezpieczenstwa Informacji, a zwtaszcza zasad zawartych w
procedurach, instrukcjach i innych dokumentach Polityki. Pracownicy w szczegélnosci
zobowigzani sg do przestrzegania procedur opisujgcych zasady korzystania z haset, procedur
ochrony antywirusowej oraz procedur eksploatacji systemoéw informatycznych, a takze do
przestrzegania zakazu udostepniania hasta do swojego komputera, zakazu korzystania z
nielegalnego oprogramowania oraz zakazu instalowania jakiegokolwiek oprogramowania bez
zgody administratora systemu informatycznego. Pracownicy sg zobowigzani do uzywania
zasobow informacyjnych Urzedu wyigcznie do celéw stuzbowych.

Ponadto wszyscy pracownicy sg zobowigzani do przestrzegania zasad ochrony informaciji
prawnie chronionej np.: danych osobowych i informacji niejawnych.

Catoksztatt obstugi informatycznej i utrzymania sieci komputerowej w Urzedzie realizuje
informatyk.

W przypadku oséb z ktdrymi Urzad zawiera umowy cywilno-prawne, z ktorych wynika, ze
bedg korzystali z zasobdéw informacyjnych Urzedu nalezy w zawieranej umowie wprowadzi¢
klauzulg dot. obowigzku przestrzegania postanowien Polityki Bezpieczenstwa Informaciji.
Polityka Bezpieczenstwa Informacji obowigzuje wszystkich dostawcéw ustug i
oprogramowania, jednostki zewnetrzne i ich pracownikow, o ile w trakcie realizacji umowy
otrzymujg dostep do zasobéw informatycznych Urzedu, w tym przypadku nalezy w zawieranej
umowie wprowadzi¢ klauzule dot. obowiazku przestrzegania postanowien Polityki
Bezpieczenstwa Informacji. W uzasadnionych przypadkach nalezy przeprowadzi¢ szkolenie
w zakresie PBI obowiazujgcej w Urzedzie.

Odpowiedzialnos¢ za bezpieczenstwo informacji Urzedu obejmuje nie tylko siedzibe Urzedu,
ale takze wszelkie sytuacje, w ktérych informacje zwigzane z dziatalnoscig Urzedu sg
przetwarzane poza jej siedziba. Obejmuje to w szczegdlnosci zdalny dostep do sieci
komputerowej Urzedu.

10. Podstawowe zasady bezpieczeristwa informacji.

1. Skuteczna ochrona zasobéw informacyjnych Urzedu wymaga wspoélnego dziatania i
zaangazowania wszystkich pracownikdw.

2. W sytuacjach kryzysowych, ujawnienie informacji wrazliwych pod wzgledem poufnosci
uznawane jest jako zagrozenie mniejsze od zniszczenia tych informaciji.

3. Obowigzek ochrony zasobdéw Urzedu, w przypadku wspotpracy z kontrahentami i
jednostkami zewnetrznymi okreslany jest w ramach umow zawartych z tymi podmiotami.

4. Pracownicy Urzedu zobowigzani sg do uzywania zasobo6w informacyjnych Urzedu
wytgcznie do celéw stuzbowych, chyba, ze regulacje szczegdtowe stanowig inaczej. W
zwigzku z tym wszyscy uzytkownicy zasobdw informacyjnych podlegajg kontroli dostepu do



nich.

5. W celu zapewnienia bezpieczenstwa zasobow Urzedu stosuje sie nastepujgce ogdine
zasady:

a) zasada przywilejow koniecznych - kazdy pracownik posiada prawa dostepu do zasobéw
Urzedu ograniczone wytgcznie do tych, ktore sg konieczne do wykonywania powierzonych
mu obowigzkéw,

b) zasada wiedzy koniecznej - pracownicy posiadajg wiedze o zasobach Urzedu ograniczong
wytgcznie do zagadnien, ktore sg konieczne do realizacji powierzonych im zadan,

¢) zasada asekuracji zabezpieczen - ochrona zasobdw winna opiera¢ sie na co najmniej
dwoch mechanizmach zabezpieczenia,

d) zasada rozliczalnosci - Urzad dazy do zapewnienia jednoznacznej odpowiedzialnosci
pracownikow za powierzone im zasoby; wszyscy uzytkownicy zasobow informacyjnych
ponoszg odpowiedzialnos¢ za zaniedbanie swoich obowigzkéw w zakresie bezpieczenstwa
informacji.

e) zasada czystego biurka - nalezy unika¢ pozostawiania dokumentéw na biurku bez opieki.
Po zakonczeniu pracy nalezy uprzatna¢ biurko z dokumentéw papierowych oraz
informatycznych nosnikéw danych. Zaleca sie przechowywanie pod zamknieciem
(najlepszym rozwigzaniem jest sejf, szafa lub inna forma zabezpieczenia) dokumentéw i
nosnikdw zawierajgcych wrazliwe lub krytyczne informacje stuzbowe.

f) zasada czystego ekranu - zamykanie sesji lub blokowanie komputera i terminala
pozostawionego bez opieki lub czasowo nieuzywanego (za pomocg mechanizmu blokowania
ekranu i klawiatury kontrolowanego hastem [ub innym podobnym mechanizmem). Po
zakorczonym dniu pracy komputer powinien zosta¢ wytgczony.

11. Dobér zabezpieczen.

Urzad dobiera cele stosowania zabezpieczen i zabezpieczenia odpowiednio do
wymagan prawnych i wynikéw analizy ryzyka dla bezpieczenstwa informacji. Zabezpieczenia
fizyczne, techniczne i organizacyjne powinny uzupetnia¢ sie wzajemnie zapewniajgc wspélnie
wymagany poziom bezpieczenstwa informacji.

12. Sankcje za naruszenie zasad bezpieczeristwa informacji.

Nieprzestrzeganie zasad zawartych w dokumentach Polityki Bezpieczerstwa
Informaciji Urzedu, jest naruszeniem obowigzkéw pracowniczych wynikajgcych w
szczegolnosci z Kodeksu pracy i moze pociggngé za sobg skutki dyscyplinarne oraz
spowodowac pociggnigcie do odpowiedzialnosci wynikajgcej z przepiséw prawa. Naruszenie
zasad ochrony informacji moze spowodowa¢ pociggniecie do odpowiedzialnosci karnej
wynikajacej z przepisow:

m  ustawy o ochronie danych osobowych
m  kodeksu karnego dot. przestepstw przeciwko ochronie informacii
m  przepisdw chronigcych tajemnice zawodowe.

13. Zasady rozpowszechniania dokumentu oraz tryb wprowadzania zmian.

Do zapoznania sie z Polityka Bezpieczenstwa Informacji Urzedu i dokumentami
zwigzanymi zobligowana jest kadra kierownicza oraz wszyscy pracownicy. Niniejszy
dokument winien by¢ udostepniony réwniez uprawnionym podmiotom zewnetrznym w celu
zapoznania sig¢ i postepowania w zgodzie z postanowieniami niniejszego dokumentu.
Osoba odpowiedzialna za sprawy kadrowe przekazuje, do zapoznania sie, nowo
zatrudnionym pracownikom oraz stazystom i praktykantom Polityke Bezpieczenstwa
Informacji wraz z dokumentami zwigzanymi. Nowo zatrudniony pracownik oraz stazysta czy
praktykant jest zobowigzany zapozna¢ sie z zasadami, regutami i postanowieniami zawartymi
w w/w dokumentach.

Dokumentacja PBI powinna by¢ przegladana i weryfikowana:

1) na polecenie Wojta, Sekretarza Urzedu, kierownikéw referatéw;

2) w przypadku wystgpienia powaznych incydentéw zwigzanych z bezpieczerstwem
informacji;

3) w celu realizacji zalecen wynikajgcych z przeprowadzonych audytéw i kontroli;

4) w przypadku wejscia w zycie nowych przepiséw dotyczacych bezpieczenstwa
informacji;

5) przypadku powaznych modyfikacji infrastruktury teleinformatyczne




6) w przypadku zawarcia umow, z ktdrych wynikajg zobowigzania zwigzane z
bezpieczenstwem informac;ji.

Zmiany w dokumentach wprowadza Zesp6t ds. Monitorowania Zagrozen i Utrzymania Polityki
Bezpieczenstwa Informacji na podstawie okresowych przeglagdéw. Zmieniony dokument
zatwierdza Wéjt i wprowadza w drodze zarzadzenia.




Zalacznik nr 1
do Polityki Bezpieczenstwa Informaciji
Urzedu Gminy Jaswily

POLITYKA
KONTROLI DOSTEPU DO INFORMACJI



Definicje poje¢ stosowanych w polityce.

1. Administrator systemu - pracownik Urzedu Gminy Jaswity, odpowiedzialny za
realizacj¢ zadan zwigzanych z zarzgdzaniem systemem informatycznym, w tym za
zabezpieczenie sieci komputerowej tzn. wdrazanie stosownych $rodkéw
administracyjnych, technicznych i fizycznych w Urzedzie w celu zabezpieczenia
zasobow infrastruktury informatycznej oraz ochrony danych przed nieuprawniong
modyfikacjg, zniszczeniem, dostgpem i ujawnieniem, a takze ich utrata.

2. Stanowisko - pojedynczy komputer osobisty lub terminal przeznaczony do
okreslonych zadan zwigzanych mi¢dzy innymi z dostepem do sieci komputerowe;
Urzedu.

3. System informatyczny - zespdt wspdtpracujgcych ze sobg urzagdzen, programéow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

4. Zasoby informatyczne - 0g6t systeméw informatycznych wykorzystywanych
przez dang organizacj¢

5. Spam - niechciane wiadomosci elektroniczne. Najbardziej rozpowszechniony jest
spam wysylany za posrednictwem poczty elektronicznej. Zwykle (cho¢ nie zawsze)
jest wysylany masowo. Istotg spamu jest rozsytanie duzej liczby informacji
komercyjnych o jednakowej tresci do nieznanych sobie 0s6b. Nie ma znaczenia, jaka
jest tres¢ tych wiadomosci.

6. Konto - to zbiér zasobdw i uprawnien majacy unikalny identyfikator w systemie
informatycznym lub sieci komputerowe;.

7. Utzytkownik - to byt (osoba lub inny system) korzystajacy z systemu
komputerowego. Uzytkownicy moga by¢ identyfikowani w celach zliczania czasu
pracy, bezpieczenstwa, czy tez zarzadzania zasobami. Aby uzytkownik zostal
zidentyfikowany, uzytkownik posiada konto (konto uzytkownika), do ktérego
przypisana jest nazwa (nazwa uzytkownika) i hasto (lub inny spos6b autentykacji -
np. informacje biometryczne). Uzytkownicy uzyskujg dostep do systeméw przez
interfejs uzytkownika, a sam proces identyfikacji jest nazywany logowaniem (od
angielskiego logging ix).

1. Cel polityki.

Celem polityki jest okreslenie zasad udzielania dostepu uzytkownikéw do
danych zgromadzonych w sieci komputerowej Urzedu oraz uniemozliwienie dostepu
osobom niepowotanym. Dostep do okreslonych zasobéw informatycznych jest
przydzielany na podstawie udokumentowanych potrzeb uzytkownikow.

2. Zakres stosowania.

Dzialania opisane w niniejszej polityce obowigzuja, we wszystkich
referatach i pozostatych komérkach organizacyjnych Urzedu oraz innych jednostkach
korzystajacych z sieci komputerowej Urzedu. Niniejsza polityka jest elementem
Polityki Bezpieczenstwa Informacji ustanowionej w Urzedzie.

3. Odpowiedzialnos¢.

Wszyscy uzytkownicy uzyskujacy dostep do zasobow sieci komputerowe;j
Urzedu jak réwniez uzytkownicy stanowisk nie podtaczonych do sieci ale
zainstalowanych na terenie Urzedu, odpowiedzialni sg za przestrzeganie zasad




opisanych w polityce w zakresie ochrony haset. Administrator systemu
odpowiedzialny jest za zakladanie i usuwanie kont w systemie, przydzielanie i
odbieranie dostepu do zasoboéw uzytkownikom stanowisk, generowanie
uzytkownikom pierwszych haset dostepowych.

Kierownicy referatéw Urzedu oraz inne komérki organizacyjne korzystajace z sieci
komputerowej Urzedu odpowiedzialni sg za analize celowosci uruchomienia
stanowiska, za przygotowanie i przekazanie do referatu Organizacyjnego wnioskéw o
skonfigurowanie stanowiska oraz przydzielenie lub zlikwidowanie konta
uzytkownikowi, a takze zapoznanie podlegtych im pracownikéw z trescig tej polityki.

4. Udzielanie dostepu do zasobéw informatycznych.

1) kierownicy referatéw wnioskujg do Sekretarza Gminy o zatozenie
zmiang/likwidacje) konta uzytkownika zasoboéw informatycznych Urzedu.

2) Sekretarz Gminy sprawdza wniosek m.in. pod wzgledem zgodnoéci z wymogami
ustawy o ochronie danych osobowych i ustawy o ochronie informacji niejawnych, a
nastepnie przekazuje zaakceptowany wniosek administratorowi systemu, ktéry ustala
z uzytkownikiem nazwe konta.

3) Administrator systemu na podstawie wniosku zaklada konto lub zmienia parametry
konta i przekazuje uzytkownikowi wszystkie dane niezbedne do korzystania z niego,
w tym hasto do pierwszego zalogowania.

4) W przypadku likwidacji konta, administrator usuwa lub blokuje konto w terminie
okreslonym w tresci wniosku.

5) W porozumieniu z administratorem systemu, informatyk dokonuje koficowe;
konfiguracji poczty elektronicznej na komputerze uzytkownika (jezeli wniosek tego
dotyczy) i innych niezbednych elementdéw potrzebnych uzytkownikowi do
wykonywania zadan okreslonych w regulaminie stanowiska pracy.

5. Okreslenie sposobu przydziatu haset dla uzytkownikow i
czestotliwos¢ ich zmiany oraz wskazanie osoby/oséb
odpowiedzialnej/odpowiedzialnych za te czynnosci.

1. Uzytkownicy stanowisk roboczych sa zobowigzani zapoznaé sie z
,»Polityka Bezpieczenstwa Informacji" oraz chroni¢ przed nieuprawnionym
wykorzystaniem wszelkie znane im lub bedgce w ich posiadaniu dane umozliwiajace
dostep do zasobow sieci komputerowej Urzedu. Oznacza to m.in. zakaz ujawniania
haset umozliwiajacych dostep do kont lub innych zasobow, np. do plikéw
zawierajacych hasta, klucze szyfrujace, itp.

2. Po otrzymaniu hasel umozliwiajacych dostep do konta uzytkownik powinien
niezwlocznie zmieni¢ te hasta na inne, znane tylko sobie. Hasta powinny spetniaé
nast¢pujace wymagania:

* minimalna dtugos$¢ hasta powinna wynosi¢ 8 znakdw;

*  haslo powinno zawiera¢ duze i mate litery, znaki specjalne oraz cyftry;

* nie nalezy uzywa¢ wyrazow wystepujacych we wszelkiego rodzaju stownikach,
nawet jesli zostang uzupetnione innymi znakami;

* nie nalezy tez uzywaé zadnych wyrazow lub liczb wystepujacych w
danych personalnych uzytkownika.

* nie nalezy uzywac haset wynikajacych z uktadu klawiatury (np.: qwerty)

* hasto nie moze si¢ powtarzacé

3. Hasta nie wolno nigdzie zapisywaé ani na papierze, ani w postaci elektroniczne;j -




nalezy je zapamietad. Niedopuszczalne jest zwlaszcza zapisywanie hasel na kartkach
przyklejonych do monitora, klawiatury, czy biurka. Hasto nalezy zmieniaé co
najmniej raz na miesigc.

4. Postugiwanie si¢ danymi identyfikujgcymi lub uwierzytelniajacymi nalezacymi do
innego uzytkownika w celu dostepu do zasob6w sieci komputerowej Urzedu na jego
konto Iub podejmowania jakichkolwiek innych dzialan (a zwlaszcza wykorzystanie
podpisu elektronicznego) w jego imieniu jest zabronione.

6. Zasady postepowania dotyczace dostepu pracownikéw Urzedu
do systemow informatycznych udostepnianych do celéw
stuzbowych przez zewnetrzne instytucje poprzez sie¢ Internet lub
inng sieC rozlegts.

W przypadku, gdy pracownicy Urzedu uzywajg w pracy systemu
informatycznego udostepnianego przez zewnetrzng instytucje (np. ministerstwo)
ochronie podlegajg jedynie dane i programy umozliwiajace uwierzytelnienie i dostep
do ww. systemu (np.: loginy, hasta, certyfikaty). Nalezy wtedy oprocz stosowania sie
do zasad opisanych w niniejszej polityce stosowa¢ sie do zalecen i polityki
bezpieczenstwa instytucji udostepniajgcej system.

Pracownicy Urzedu korzystajg z systemu udostepnionego przez zewnetrzne
instytucje wytacznie w siedzibie Urzedu i w godzinach pracy Urzedu, na sprzecie
komputerowym przeznaczonym do celéw stuzbowych, chyba, ze ustalenia z
instytucjg udostepniajgca system stanowig inaczej lub specyfika pracy w tym systemie
wymaga odstapienia od tej zasady.

7. Kontrola dostepu do sieci komputerowe;j.
Uzytkownicy winni mie¢ bezposredni dostep tylko do zasobéw
okreslonych we wniosku.

8. Zasady postepowania dotyczace pracy na odlegto$é oraz
urzadzen przenosnych i nosnikéw danych wynoszonych poza
siedzibe Urzedu.

Komputery przenosne wykorzystywane poza siedzibg sg zabezpieczone
dodatkowo poprzez hasto BIOS oraz zaszyfrowanie danych zapisanych na twardym
dysku.

1. Wynoszenie urzadzen przenosnych bedacych wiasnoscig Urzedu poza jego siedzibe
moze wystepowac wylacznie w ramach wykonywania obowigzkoéw stuzbowych po
wyrazeniu zgody przez kierownika referatu.

2. Urzadzenia przenosnie i nosniki danych wynoszone poza siedzibe Urzedu winne
zapewnia¢ mozliwos¢ szyfrowania danych w celu ochrony przed dostepem 0s6b
nieupowaznionych w wypadku zagubienia lub kradziezy urzadzenia. W szczego6lnosci
dotyczy to laptopéw, notebookéw , netbookéw, dyskéw przenosnych i pendrive'dw.

3. Urzadzenia nie spelniajace powyzszych wymagan bedg sukcesywnie wymieniane.
4. W przypadku utraty urzadzenia nalezy niezwtocznie powiadomi¢ przetozonych
oraz Sekretarza Gminy.

9. Kontrola dostepu do pomieszczen serwerowni.
Dostep do serwerowni maja tylko uprawnieni pracownicy — informatycy




Urzedu. Inne osoby moga przebywaé w tych pomieszczeniach tylko w obecnosci oséb
uprawnionych.

10. Procedura przegladu uprawnien do systemow.

W celu utrzymania efektywnej kontroli nad dostepem do danych i systemow
informatycznych Administrator Systemu dokonuje przegladu praw uzytkownikéw do
systemow. Przeglad uprawnien do systeméw jest wykonywany w ramach przegladu i
aktualizacji Polityki Bezpieczenstwa Informacji. Przeglad musi obejmowaé zaréwno
konta zwyktych uzytkownik6w jak i konta o wysokich uprawnieniach. Wynikiem
przegladu jest aktualizacja danych o uprawnieniach potwierdzona sporzadzeniem
notatki przez Administratora Systemu.




Zalacznik
Polityki Kontroli Dostepu

Whniosek o zalozenie / zmiane / likwidacje* konta w zasobach
informatycznych

Dane wnioskodawcy:

Przeznaczenie konta (wpodpunktach a), b),c),d) wpisaé stowo ,, TAK" lub" NIE"):
a) Sie¢ komputerowa SUW...................

¢) Inne ustugi (podac jakie wraz z uzasadnieniem celowosci):

1. Termin likwidacji konta (w przypadku konta czasowego lub wniosku o likwidacje
konta):

2. Miejsca korzystania z konta:

Lp |Lokalizacja stanowiska roboczego (budynek, pietro, pokdj)

Data Pieczatka i podpis
Whnioskodawcy * - niepotrzebne skresli¢




Zaltacznik nr 2
Polityki Bezpieczenstwa Informac;ji
Urzedu Gminy Jaswity

POLITYKA
TWORZENIA KOPIl ZAPASOWYCH



Definicje poje¢ stosowanych w polityce.

1. Administrator systemu - pracownik Urzedu Gminy Jaswily, odpowiedzialny za
realizacj¢ zadan zwigzanych z zarzadzaniem systemem informatycznym, w tym za
zabezpieczenie sieci komputerowej tzn. wdrazanie stosownych srodkéw
administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobow
infrastruktury informatycznej oraz ochrony danych przed nieuprawniong modyfikacja,
zniszczeniem, dostgpem i ujawnieniem, a takze ich utrata.

2. Stanowisko - pojedynczy komputer osobisty lub terminal przeznaczony do
okreslonych zadan zwiazanych miedzy innymi z dostepem do sieci komputerowe;.

3. System informatyczny - zesp6t wspodtpracujgcych ze sobg urzadzen, programéw,
procedur przetwarzania informacji i narz¢dzi programowych zastosowanych w celu
przetwarzania danych.

4. Zasoby informatyczne - og6t systemdéw informatycznych wykorzystywanych
przez dang organizacje

5. Kopia zapasowa - kopia danych lub oprogramowania. Celem jej wykonywania
jest odtworzenie systemu po awarii.

1. Cel polityki.

Polityka Tworzenia Kopii Zapasowych okresla zasady tworzenia,
przechowywania i testowania kopii zapasowych oraz odzyskiwania z nich danych i
systeméw informatycznych, w celu zapewnienia integralnosci i dostepnosei
informacji oraz srodkow przetwarzania informacji.

2. Zakres stosowania.

Dziatania opisane w niniejszej polityce obowigzujg, we wszystkich
referatach i pozostatych komoérkach organizacyjnych Urzedu oraz innych jednostkach
korzystajacych z sieci komputerowej Urzedu. Niniejsza polityka jest elementem
Polityki Bezpieczenstwa Informacji ustanowionej w Urzedzie.

3. Wykonywanie kopii systeméw informatycznych.

Na potrzeby zachowania cigglosci dziatania systemow informatycznych i
utrzymania integralnosci danych wykonuje si¢ kopie zapasowe zbioréw danych.
Zadanie to realizowane jest codziennie w dni robocze. Kopie tworzone sg
przyrostowo, tzn. kopiowane sg pliki nowe i te ktorych zawartos¢ ulegta zmianie.
Kopie zapasowe sporzadza si¢ rowniez w nastepujacych przypadkach:

a) przed dokonaniem istotnej zmiany konfiguracyjnej (np. aktualizacji .
oprogramowania, ustawien systemowych),

b) po przeprowadzeniu zmiany konfiguracyjnej (np. aktualizacji oprogramowania,
ustawien systemowych, zmianie praw dostepu).

Kopie zapasowe, wykonane w danym dniu przechowywane sg przez okres 2
miesiecy a po ustaniu uzytecznosci kopii zapasowej jest ona niezwlocznie usuwana.
Kopie zapasowe konfiguracji systemow operacyjnych serweréw wykonuje
administrator systemu po kazdej zmianie konfiguracji oprogramowania (np. po
utworzeniu, rekonfiguracji lub usunigciu konta uzytkownika w systemie, zmianie
praw dostepu itp.)

Za prawidtowos¢ tworzenia kopii zapasowych odpowiada administrator systemu.




4. Wykonywanie kopii zapasowych danych roboczych
uzytkownikow sieci komputerowej Urzedu
przechowywanych na serwerach

1. Administrator systemu odpowiada za wykonywanie kopii zapasowych danych
roboczych uzytkownikoéw (kopie robocze) przechowywanych na serwerach
zlokalizowanych w sieci komputerowej Urzedu (bazy danych, katalogi
uzytkownikow, katalogi grup).

2. Za wykonywanie kopii zapasowych danych znajdujacych si¢ na poszczegdlnych
stacjach roboczych poza serwerownig odpowiadaja uzytkownicy tych stacji
roboczych. Czestotliwo$¢ tworzenia kopii zapasowych na stacjach roboczych zalezy
od ilo$ci i wagi przetwarzanych informacji. Niedopuszczalne jest przechowywanie
kopii zapasowych na tych samych noénikach, na ktérych sa one przetwarzane.
Uzytkownicy moga zleca¢ administratorowi systemu wykonanie kopii
przetwarzanych przez nich danych (np. kopii folderéw osobistych skrzynek
pocztowych). Zlecenie nalezy ztozy¢ w formie elektronicznej za pomocg systemu
EZD.

5. Testowanie kopii zapasowych.

Kopie zapasowe sprawdzane sg okresowo pod katem ich dalszej
przydatnosci przez administratora systemu nie rzadziej niz raz na miesigc. Polega to
na testowym odtworzeniu zawartosci kopii na innym urzgdzeniu. Administrator
systemu sporzgdza notatke po kazdym tescie. Po stwierdzeniu nieprzydatnosci kopii
zapasowych zbioréw no$nik zostaje pozbawiony danych lub wybrakowany w inny
sposob uniemozliwiajacy dalszy odczyt informacji.

6. Odzyskiwanie danych i systemoéw informatycznych z

kopii zapasowych.
Odzyskiwanie danych z kopii zapasowych jest wykonywane w
nastepujacych przypadkach:
a) utraty catosci lub czesci danych na serwerze;
b) utraty integralnosci catosci lub czesci danych na serwerze;
¢) w celu odtworzenia poprzedniej wersji danych przekazany w systemie EZD;
d) na wniosek organu kontrolnego (np.: NIK);
€) przy przenoszeniu danych na nowy serwer.

Odzyskiwanie catego systemu informatycznego jest wykonywane w wypadku
awarii sprzgtowej lub systemowej nosnikoéw danych na ktérych jest on zlokalizowany,
uniemozliwiajacej korzystanie z danego systemu.

Za odzyskiwanie danych z kopii zapasowych odpowiada administrator systemu.
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Zatgcznik nr 3
Polityki Bezpieczenistwa Informacji
Urzgdu Gminy Jaswity

Procedura zarzgdzania ryzykiem
w bezpieczenstwie informaciji

Opracowana na podstawie przygotowanej przez Ministerstwo Administracji i Cyfryzacji
metodyki oceny ryzyka, o ktérej mowa w przyjetej przez Rade Ministréw w czerwcu 2013 1.
Polityce Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej

Definicje pojec i skrétéw stosowanych w procedurze

Zasoby - to, co stanowi warto$¢, aktywa Urzedu;
Zagrozenie - zdarzenie, ktore moze wywota¢ negatywne skutki, czynnik ryzyka;
Podatnos¢ - aspekty, ktore mogg by¢ wykorzystane przez/ sprzyjaé¢ powstaniu
zagrozenia, stabo$¢, przyczyna, staby punkt;
Skutek - efekt wystgpienia zagrozenia, nastepstwo;
Zmaterializowanie si¢ ryzyka - sytuacja, w ktorej ryzyko zaistnialo, wystgpienie
ryzyka;
Zabezpieczenia - rozwigzania, ktére zmniejszajg ryzyko, mechanizmy kontroli,
srodki kontroli;
Ryzyko rezydualne - ryzyko uwzgledniajgce zabezpieczenia i ich skutecznosé,
ryzyko szczatkowe;
Ryzyko nieodlaczne - ryzyko nieuwzgledniajace zabezpieczen
STI - system teleinformatyczny.
KZTI - krytyczne zasoby teleinformatyczne
Polityka - Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej
Cel ustanowienia procedury

Celem Procedury Zarzadzania Ryzykiem w bezpieczenstwie informacji jest wsparcie
PBI, w zakresie ograniczania do minimum ryzyka dla bezpieczenstwa informacji w
Urzedzie, a w szczegblnosci okreslenie metodyki i zasad zarzadzania ryzykiem w
Urzedzie.

Metodyka zarzadzania ryzykiem.

W Urzedzie Gminy Jaswily do zarzagdzania ryzykiem w bezpieczenstwie
informacji wybrana zostata metodyka zaproponowana przez Ministerstwo
Administracji 1 Cyfryzacji w celu wykonania oceny ryzyka zgodnie z ,,Polityka
Ochrony Cyberprzestrzeni Rzeczypospolitej Polskie;j".

Zgodnie z tg Polityka, jak réwniez powszechnie stosowanymi metodykami i
systemami zarzadzania bezpieczenstwem, w tym bezpieczenstwem
teleinformatycznym dla zaplanowania i realizowania adekwatnych dziatan
zapewniajacych bezpieczenstwo teleinformatyczne niezbedne jest:

a) dokonanie inwentaryzacji zasobow;

b) okreslenie zasobow kluczowych;

¢) przeprowadzenie oceny ryzyka;

d) podjecie dziatan bedacych nastepstwem oceny ryzyka.

Ocena ryzyka obejmuje:

- identyfikacje ryzyka,




- analiz¢ ryzyka,
- ewaluacje ryzyka.

Postepowanie z ryzykiem - to dziatania podejmowane w nastepstwie oceny ryzyka.
Zarzadzanie ryzykiem obejmuje m.in. ocene ryzyka i postepowanie z ryzykiem.

1. Zalozenia do dzialan zwigzanych z zarzadzaniem ryzykiem oraz
sprawozdawczos$cig wynikajaca z Polityki

1) W analizie nie nalezy uwzgledniaé przetwarzania informacji niejawnych w
rozumieniu ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U.
z 2016r., poz. 1167 1 1948).

2) Ocena ryzyka oraz dzialtania z niej wynikajgce nie ograniczajg sie jedynie do
zagrozen natury technicznej i uwzgledniajg rOwniez zagrozenia generowane przez
uzytkownikéw oraz inne strony zainteresowane.

3) Napotrzeby oceny ryzyka i przygotowania sprawozdania zidentyfikowane ryzyka
dzieli si¢ na:

- ryzyko wewnetrzne - ryzyko, ktére jest zwigzane z wystapieniem zagrozenia
wewngtrznego lub takiego, na ktére jednostka ma wplyw (dzialanie albo zaniechanie
pracownika, dostawcy, awaria urzadzenia spowodowana zlg eksploatacjg itp.);

- ryzyko zewnetrzne - ryzyko, ktore jest zwigzane z wystgpieniem zagrozenia
zewngtrznego (dzialanie cyberprzestepcy, dziatanie sit przyrody itp.).

2. Odpowiedzialno$é
Odpowiedzialno$¢ za przeprowadzenie oceny ryzyka i przygotowanie sprawozdania )
podsumowujacego wyniki oceny ryzyka ponosi informatyk.
Odpowiedzialnos$¢ za podejmowanie okreslonych dziatah w stosunku do
zidentyfikowanych ryzyk ponoszg uzytkownicy.
3. Sposob przeprowadzania oceny ryzyka 3.3.1. Identyfikacja systeméw
teleinformatycznych




Wybér krytycznych zasobéw teleinformatycznych (KZTI)

Zidentyfikowane zagrozenia dzielone sa na dwie kategorie: krytyczne i pozostate.

Na wybér KZTI ma wplyw istotnos¢/znaczenie KZTI. Przez istotno$é/znaczenie rozumie si¢
to, do jakich ustug uzywany jest sprzet i jakie jest znaczenie tych ustug z punktu widzenia
zadan i roli Pafstwa. Uwzgledniane jest, jak brak funkcjonowania albo nieprawidtowe
funkcjonowanie wptynie na:

- bezpieczefistwo Pafistwa 1 obywateli, w tym ich zycia i zdrowia, jak réwniez porzadek
publiczny (pomimo ze niniejsza metodyka nie dotyczy dziatan stosowanych do przetwarzania
informacji niejawnych, jest prawdopodobne, ze czgs¢ moze mieé wplyw na bezpieczenistwo
Panstwa i obywateli);

1. Identyfikacja zagrozen zwigzanych z KZTI.

Dla kazdego z KZTI nalezy zidentyfikowa¢ zwiazane z nim zagrozenia, ktére moga
spowodowaé m.in.:

a) niedostgpnosé ushug,

b) nieuprawniony dostegp do danych / kradziez danych,

¢) nieuprawniong modyfikacje danych,

d) zniszczenie danych.

Na etapie identyfikacji zagrozen sporzadzana jest lista zidentyfikowanych zagrozen. Przy
Identyfikacji zagrozefi wykorzystywane sg m.in.:

- ilos¢ incydentow,

- wyniki audytdéw i kontroli,

- fachowa literatura,

- specjalistyczne fora internetowe,

- informacje udostepniane przez producentéw oprogramowania i sprzetu.
Przyktadowe zagrozenia dotyczace bezpieczernistwa teleinformatycznego wymieniono w
zalgczniku nr 1 do niniejszej Procedury.

2. Wyboér kluczowych zagrozen
W celu skoncentrowania oraz efektywnego wykorzystania sit i srodkéw wybierane sg w
Urzedzie zagrozenia kluczowe, ktorych liczba waha sie od kilku do kilkunastu. Dokonanie
selekcji zagrozen odbywa si¢ przez podjecie arbitralnej decyzji osoby odpowiedzialnej za
KZTIL

3. Przeanalizowanie zagrozen pod wzgledem ich skutkéw i prawdopodobienstwa
wystapienia

Analiza skutkéw zagrozen uwzglednia:

+ skutki zwigzane z zyciem lub zdrowiem ludzi;

« skutki finansowe;

+  skutki zwigzane z nierealizowaniem funkcji i zadan;

*  skutki zwigzane z zaufaniem obywateli do wiadzy publiczne;.

Analiza prawdopodobiefistwa wystapienia zagrozen, tam gdzie ma to zastosowanie,
uwzglednia;

* dane historyczne (informacje o zmaterializowaniu ryzyka w jednostce i otoczeniu);
 zabezpieczenia i ich skutecznos¢ (w tym przeciwdzialajgce, detekcyjne, dajace
mozliwos¢ skutecznej reakcji po wykryciu);

* podatnosci (wystepujace stabosci);

 ekspozycje (czas dostepnosci, liczba uzytkownikow, liczba operacji, dostepno$é przez
internet);

*  atrakcyjnos¢ zasobu (m.in. korzy$¢ materialna, prestiz, korzy$é polityczna dla
potencjalnego cyberprzestepcy zwiazana z naruszeniem bezpieczenstwa);

* cyberprzestepce (potencjalny agresor, jego wiedza, motywacja i zasoby).




Analiza ryzyka

1. Ocena skutkow zagrozen i prawdopodobienstwa ich wystgpienia
Zgromadzone dane na temat skutkow i prawdopodobienstwa, oceniane s3 z
zastosowaniem ponizszej skali punktowe;.
Skala oceny skutkéw
Ponizej znajduje si¢ macierz, ktora ma utatwi¢ ocene skutku na wiasciwym poziomie. Kazde
zagrozenie analizowane jest pod katem skutkow w czterech aspektach (krok 5: zycie lub
zdrowie, finanse, funkcje i zadania, zaufanie). W celu utatwienia i zapewnienia obiektywne;j i
wywazonej oceny skutkéw, dla poszczegdlnych aspektdéw przyjeto charakterystyki przypisane
do odpowiednich pozioméw punktowych. Ocena punktowa skutku wyrazana jest jako jedna
wartos¢ w przedziale od 1 do 5, co oznacza odpowiednio skutek oceniony jako nieznaczny (1)

do bardzo duzy (5).

Mozliwe jest wystapienie zagrozenia, ktére nie bedzie oddziatywato na wszystkie cztery
aspekty, przyktadowo nie bgdzie oddziatywato na aspekt finansowy, ale jego wptyw np. na
zycie lub zdrowie spowoduje wysoka (4 albo 5 punktéw) ocene skutkdéw. Moze réwniez
wystgpi€ sytuacja, w ktorej dane zagrozenie bedzie niosto za sobg skutki, dla ktérych opis
trzech aspektéw bedzie wskazywat na ocene na poziomie 1 (np. straty ponizej 100 000,
krétkie i nieznaczne zakldcenia w realizacji funkcji i zadan Panfstwa, nieznaczna utrata
zaufania obywateli do wtadzy publicznej), natomiast bardzo wysoka ocena w jednym
aspekcie (np. utrata zycia) spowoduje catosciowg ocene skutkéw na poziomie 4 czy nawet 5

punktow.

Oceng skutkéw mozna przeprowadzi¢ stosujac metody matematyczne np. dokonanie oceny
punktowej w poszczegdlnych aspektach i wyliczenia $redniej. Jednakze wyrazona punktowo
ocena jest wynikiem analizy, zas ponizsza macierz ma charakter jedynie wspomagajacy.
Okreslajgc wartos¢ skutku, zaktadany jest mozliwy, ale najbardziej negatywny scenariusz
wystgpienia zagrozenia.,

Ocena [Poziom (S) [Skutki zwiazane z [Skutki Skutki zwigzane zSkutki
zyciem lub finansowe  dla |nierealizowaniem [zwigzane z
zdrowiem ludzi  [Panstwa, w tym [funkcji i zadan zaufaniem
gospodarki obywateli do
wladzy
publicznej
1 Nieznaczny |Nieznaczne Straty  ponizej Krotkotrwate 1 [Nieznaczna utrata
obrazenia 100 000 nieznaczne zaufania obywateli
zaklocenia w ko wiladzy
realizacji funkcjii  publicznej
zadan
2 Maty Niewielkie Straty od 100 |[Niewielkie Niewielka utrata
obrazenia 000 do 300 000  [zakl6cenia w [zaufania obywateli
realizacji funkcjii do wiadzy
zadan publicznej
3 Srednie Powazne obrazenia (Straty od 300 [Powazne [Powazna utrata
000 do 500 000  |zakt6cenia w [zaufania obywateli
realizacji funkcjii do wiladzy
zadan publicznej




Duzy owazneitrwate |Straty od 500 [Powazneitrwale |[Powazna i
obrazenia 000 do 1 000 000 [zaktécenia w frwata  utrata
realizacji funkcjii [zaufania obywateli
zadan do wladzy
publicznej
Bardzo duzylUtrata zycia Straty powyzej 1 [Powazny i |Powazna i
000 000 dtugotrwaly brak dhugotrwatla utrata
realizacji funkcjii |zaufania obywateli
zadan do wiadzy

publicznej
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2. Ustalenie poziomu ryzyka

Poziom ryzyka (PR) jest obliczany jako iloczyn skutkéw (S) i prawdopodobiefistwa (P)
PR=S P

3. Ewaluacja ryzyka

Ewaluacja ryzyka dokonywana jest wedlug ponizszej tabeli:

Kryteria Ewaluacja ryzyka
Wartosd Poziom ryzyka
punktowa PR
1-5 Mate |Akceptowalne
6-9 Srednie IAkceptowalne, wymagajace decyzji osoby odpowiedzialnej
10- 16 oraz 5 Duze [Nieakceptowalne, wymagajace decyzji osoby
gdzieP=1a8 odpowiedzialnej w zakresie dalszego postepowania z
=35 ryzykiem
Bardzo duze Nieakceptowalne, wymagajace decyzji kierownika
jednostki w zakresie dalszego postgpowania z ryzykiem

4. Podjecie decyzji dotyczacej postgpowania z ryzykiem.

W stosunku do ryzyk podejmowane sg nastepujgce decyzje:

* zapobieganie, czyli dziatania polegajace na zmniejszeniu poziomu ryzyka;

* przeniesienie ryzyka na inng jednostke (przenoszac ryzyko, nalezy pamietaé, ze jego
przeniesienie najczgsciej nie zmniejsza odpowiedzialno$ci za jego wystapienie, co ma istotne
znaczenie z punktu widzenia dziatania Panstwa);

* unikanie, czyli m.in. zaprzestanie dziatan powodujacych ryzyko;

+ tolerowanie (akceptowanie) ryzyka w przypadku, gdy istniejg okreslone trudnosci w
przeciwdziataniu ryzykom lub gdy koszty planowanych dziatan doskonalacych moga
przekroczy¢ przewidywane korzysci.

Zgodnie z powyzsza metodyka realizowane jest monitorowanie ryzyka.

4. Monitorowanie ryzyka

Podstawowym celem monitorowania ryzyka jest uzyskanie potwierdzenia, ze
wdrozona procedura jest skuteczna. Réwnie wazne jest wykrywanie sytuacji, gdy $rodki
ochrony sg niewystarczajace badz funkcjonowanie procedury jest ponizej przyjetych
standardéw. W obu przypadkach konieczne jest podejmowanie zdecydowanych dziatan
doskonalgcych.

Proces monitorowania ryzyka sktada si¢ z nastepujgcych elementow:
1.Wejscie: wszystkie uzyskane informacje z systemu zarzgdzania ryzykiem,
2.Dzialanie: obserwacja ryzyka i czynnikow ryzyka,
3.Wyjscie: ciggle dostrajanie systemu zarzadzania ryzykiem.
Proces monitorowania ryzyka ma charakter ciggly.
Podczas etapu monitorowania powinny by¢ zbierane rowniez informacje o tym, jak zmieniaja
sie ryzyka:
Czy zmienily si¢ zagrozenia?
Czy zmienily si¢ podatno$ci?



Czy zmienilo si¢ prawdopodobienstwo wystgpienia ryzyka?
Czy zmienit si¢ wplyw skutkéw zaistniatego ryzyka?
Czy dzialania dla ztagodzenia ryzyka sg nadal odpowiednie?

5. Informowanie o ryzyku.

Komunikowanie ryzyka polega na wzajemnej wymianie informacji dotyczacych ryzyka,
migdzy odpowiedzialnymi za zarzadzanie ryzykiem, a zainteresowanymi stronami.
Powinno prowadzi¢ do wzrostu §wiadomosci ryzyka wsrod pracownikéw Urzedu, co moze
wspiera¢ naturalne mechanizmy kontroli wewngtrznej.

6. Dzialania zwiazane z zarzgdzaniem ryzykiem.

Na podstawie przedstawionej powyzej metodyki przynajmniej raz w roku podczas przegladu
PBI oraz po kazdej istotnej zmianie w Urzedzie moggcej mie¢ wplyw na ryzyko, dokonuje sie
identyfikacji i oceny ryzyka oraz okresla metody przeciwdziatania ryzyku. Wykonywany jest
takze przeglad procesu zarzadzania ryzykiem w celu jego usprawnienia. Na podstawie
wynikéw powyzszych dzialan sporzadza si¢ arkusz sprawozdania podsumowujacego wyniki
analizy ryzyka zgodnie z wzorem stanowigcym zalgcznik nr 2 do niniejszej Procedury.
Jednoczesnie stale realizowany jest proces monitorowania ryzyka. Podstawowym zrodiem
danych do monitorowania ryzyka jest proces zarzgdzania incydentami zwigzanymi z
bezpieczenstwem informacji.

1/
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Zatacznik nr 1
do Procedury zarzadzania ryzykiem
w bezpieczenstwie informacji

Przykladowe zagrozenia dotyczace bezpieczenstwa teleinformatycznego

1. Zainstalowanie ztosliwego oprogramowania (m.in. wirusy, robaki, bomby logiczne, konie
trojanskie) przez korespondencje elektroniczng

2. Zainstalowanie zto§liwego oprogramowania (m.in. wirusy, robaki, bomby logiczne,
konie trojanskie) przez strone www

3. Zainstalowanie ztosliwego oprogramowania (m.in. wirusy, robaki, bomby logiczne, konie
trojanskie) przez nosniki zewnetrzne

4. Zainstalowanie ztosliwego oprogramowania (m.in. wirusy, robaki, bomby logiczne, konie
trojanskie) w instalowanym oprogramowaniu

5. Zainstalowanie zlosliwego oprogramowania (m.in. wirusy, robaki, bomby logiczne, konie
trojanskie) w trakcie naprawy lub serwisu

6. Wykorzystanie luk w systemach urzadzei mobilnych

7. Atak zewnetrzny ograniczajacy dostep typu DDoS

8. Przejecie informacji przesytanych pocztg elektroniczna

9. Podstuchanie informacji przesytanych siecig radiowg

10. Podstuchanie informacji przesytanych siecig tradycyjng

11. Wiamanie do STI

12. Atak socjotechniczny w celu przejecia danych (phishing)

13. Przekierowanie - pharming

14. Nieuprawniony fizyczny dostep do urzadzen

15. Nieuprawniony dostep do nosnikéw danych (m.in. optycznych, magnetycznych)

16. Brak zasilania energetycznego

17. Zalanie woda lub innymi substancjami z instalacji wewnetrznych

18. Pozar

19. Powddz

20. Przegrzanie sprzetu

21. Awaria sprzetu

22. Zly stan techniczny sprzetu

23. Niewydolne urzadzenia (zbyt wolne, nicodpowiadajace wymaganiom programowym)

24. Niestabilnos¢ facza w ustudze dostepu do internetu

25. Niewystarczajgca przepustowosé facza w ustudze dostepu do internetu

26. Uzywanie oprogramowania niemajacego wsparcia producenta

27. Kradziez sprzgtu z siedziby jednostki

28. Kradziez sprzgtu mobilnego

29. Podejrzenie informacji w siedzibie jednostki

30. Podejrzenie informacji przetwarzanej na sprzecie mobilnym

31. Bledy uprawnionych uzytkownikéw - niezapisanie danych

32. Bledy uprawnionego uzytkownika - skasowanie danych

33. Blad uprawnionego uzytkownika - wyslanie informacji poczta elektroniczng
do nieuprawnionej osoby

34. Btad uprawnionego uzytkownika - administratora - bledna konfiguracja dajgca nadmierne
uprawnienia

35. Celowe dzialanie uprawnionych uzytkownikdéw - zniszczenie informacji

36. Celowe dziatanie uprawnionych uzytkownikow - sprzedaz informacji

37. Celowe dziatanie uprawnionych uzytkownikéw - sabotaz

38. Celowe dzialanie uprawnionych uzytkownikéw - naduzycie uprawnien

39. Celowe dziatanie - zniszczenie sprzetu

40. Brak swiadomosci uzytkownikow STI na temat ryzyk (zagrozen, podatnosci, skutkow)



41.
42.
43.
44.
45,
46.

Brak znajomosci zasad i procedur bezpieczenstwa

Zbyt rzadko zmieniane hasla

Zbyt stabe hasta

Zbyt czgsto zmieniane hasta

Nieprzestrzeganie przez uzytkownikéw STI zasad i procedur bezpieczenstwa
Nieprawidtowe zarzgdzanie uprawnieniami uzytkownikéw - nadanie nadmiernych

uprawnien

47.

Nieprawidfowe zarzadzanie uprawnieniami uzytkownikéw - brak cofniecia albo bardzo

opoznione cofnigcie uprawnien

48.
49.
50.

Zle skonfigurowane, w tym otwarte porty
Zle skonfigurowane systemy operacyjne
Brak zabezpieczen protokotéw komunikacyjnych




Zatgcznik nr 2 do Procedury
zarzadzania ryzykiem
w bezpieczenstwie informacji

Sprawozdanie podsumowujace wyniki oceny ryzyka za........... rok
1. Informacje o ocenie ryzyka
Lp. KZTI |Identyfikacja ryzyka lAnaliza ryzyka Ewaluacja[Sposob
ryzyka postepowania
r
ryzykiem
przyjety w
jednostce
Rodzaj [Zdarzenie Podatnosci [Ocena (S) [Ocena (P) |Poziom
ryzyka |(dodatkowo ryzyka
mozna = SxP
krotko opisaé
jego skutki i
prawdopodobie
nstwo)
2. Proponowane przez jednostke dziatania zmniejszajgce ryzyko, o charakterze

systemowym i horyzontalnym:
Informacije o zmaterializowaniu sie ryzyka w roku....... o poziomie ,Bardzo duze™

3.




Zatgcznik nr 4
Polityki Bezpieczenstwa Informacji
Urzedu Gminy Jaswity

Procedura zarzgdzania incydentami
Zwigzanymi z bezpieczenstwem
informac;ji



Definicje poje¢ stosowanych w procedurze.

1. Administrator systemu — pracownik Urzedu Gminy Jaswity, odpowiedzialny za
realizacje zadan zwigzanych z zarzadzaniem systemem informatycznym SUW, w tym
za zabezpieczenie sieci komputerowej tzn. wdrazanie stosownych srodkéw
administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobow
infrastruktury informatycznej oraz ochrony danych przed nieuprawniong modyfikacja,
zniszczeniem, dostgpem 1 ujawnieniem, a takze ich utratg.

2. Stanowisko - pojedynczy komputer osobisty lub terminal przeznaczony do
okreslonych zadan zwiazanych miedzy innymi z dostepem do sieci komputerowe;.

3. System informatyczny - zespo6t wspolpracujgcych ze sobg urzadzen, programéw,
procedur przetwarzania informacji i narz¢dzi programowych zastosowanych w celu
przetwarzania danych.

4. Zasoby informatyczne - ogét systeméw informatycznych wykorzystywanych
przez dang organizacje

5. Incydent zwiazany z bezpieczenstwem informacji - pojedyncze zdarzenie lub
seria niepozadanych lub niespodziewanych zdarzen zwigzanych z bezpieczenstwem
informacji, ktére stwarzaja znaczne prawdopodobienstwo zaktocenia dziatan
statutowych organizacji i zagrazaja bezpieczenstwu informacji

6. Podatnos¢ - stabos¢ systemu informatycznego, ktéra moze by¢ wykorzystana
przez co najmniej jedno zagrozenie

7. Zespdl ds. Monitorowania Zagrozen i Utrzymania Polityki Bezpieczenstwa
Informacji -

wyznaczeni przez Wojta Gminy Jaswity pracownicy Urzedu, ktdrzy zajmuja sie
zarzadzaniem incydentami zwigzanymi z bezpieczenstwem informacji w Urzedzie.

1. Cel procedury.

Celem Procedury Zarzadzania Incydentami Zwigzanymi z Bezpieczenstwem
Informacji jest zapewnienie ze zdarzenia zwigzane z bezpieczenstwem informacji
oraz stabosci systeméw informacyjnych, sg zgltaszane w sposéb umozliwiajgcy
szybkie podjecie dziatan korygujacych.

2. Zakres stosowania.

Dziatania opisane w niniejszej procedurze obowigzuja, we wszystkich referatach i
pozostatych komorkach organizacyjnych Urzedu oraz innych jednostkach
korzystajgcych z sieci komputerowej Urzedu. Niniejsza procedura jest elementem
Polityki Bezpieczenstwa Informacji ustanowionej w Urzedzie.

3. Odpowiedzialnosé.

Odpowiedzialnos¢ za prawidlowe zgloszenie incydentow dotyczacych
bezpieczenstwa infrastruktury informatycznej spoczywa na pracownikach Urzedu
dokonujacych zgloszen. Kazdy pracownik odpowiedzialny za rozwigzanie problemu
lub zapobiezenie incydentowi dziata zgodnie z niniejszg procedura.

Zespol ds. Monitorowania Zagrozen i Utrzymania Polityki Bezpieczenstwa
Informacji jest odpowiedzialny za:

1) Niezwloczne reagowanie na incydenty bezpieczenstwa informacji w okreslony i z
gory ustalony sposéb;

2) Oceng istnigjgcych 1 potencjalnych zagrozen w zakresie bezpieczenstwa
informacji;



3) Oceng przyczyn i skutkéw incydentéw naruszenia bezpieczenstwa informacji w
tym gromadzenie materiatu dowodowego;

4) Przygotowywanie propozycji dziatan korygujacych i naprawczych oraz nadzér
nad ich wprowadzaniem;

5) Dokonywanie okresowego przegladu i aktualizacji Polityki Bezpieczenstwa
Informacji;

6) Prowadzenie dzialan zmierzajacych do wzrostu swiadomosci w zakresie
zapewnienia bezpieczenstwa informacji w Urzedzie;

4. Klasyfikacja incydentow.

Podzial zdarzen:

1) Zdarzenia losowe zewngtrzne (np.: klgski zywiotowe, przerwy w zasilaniu), ich
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i
uszkodzenia infrastruktury technicznej, ciagtos¢ pracy systemow zostaje zakldcona,
nie dochodzi do naruszenia poufnosci danych.

2) Zdarzenia losowe wewngetrzne (np.: niezamierzone pomylki operatorow,
administratoréw, awarie sprzetowe, bledy w oprogramowaniu), moze dojs¢ do
zniszczenia danych, moze zosta¢ zaktdcona ciaglos¢ pracy systemu, moze nastgpié
naruszenie poufnosci danych.

3) Zdarzenia zamierzone, $wiadome i celowe - stanowig najpowazniejsze zagrozenie
naruszenia poufnosci danych, (zazwyczaj nie nast¢puje uszkodzenie infrastruktury
technicznej i zaktocenie cigglosci pracy), zdarzenia te mozemy podzieli¢ na:

m nieuprawniony dostep do danych z zewnatrz (wlamanie do systemu),
nieuprawniony dostep do danych z sieci wewngtrznej,

m  nieuprawniony transfer danych,

m  pogorszenie funkcjonowania sprzetu i oprogramowania (np.: dziatanie wiruséw),
m  bezposrednie zagrozenie materialnych sktadnikow systemu (np.: kradziez
sprzetu).

Przyktady zdarzen ktore moga by¢ zakwalifikowane jako uzasadnione podejrzenie
naruszenia bezpieczenstwa informacji:

1) Sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na
infrastrukture teleinformatyczng jak np.: wybuch gazu, pozar, zalanie pomieszczen,
katastrofa budowlana, napad, dzialania terrorystyczne, niepozadana ingerencja ekipy
remontowej itp.

2) Niewlasciwe parametry srodowiska jak zbyt wysoka temperatura lub nadmierna
wilgotnos¢ (w szczegodlnosci dotyczy to serwerowni).

3) Awaria sprz¢tu lub oprogramowania, ktore wyraznie wskazujg na umyslne
dziatanie w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze
niewtasciwe dziatanie systemu, a w tym sam fakt pozostawienia serwisantéw bez
nadzoru.

4) Pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czesci systemu,
ktéra zapewnia ochrong zasobow lub inny komunikat o podobnym znaczeniu.

5) Jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego
wskazujace na zaktdcenia systemu lub inng nadzwyczajng i niepozadang modyfikacje
w systemie.



6) Nastapilo naruszenie lub proba naruszenia integralnosci systemu lub bazy danych
w tym systemie.

7) Stwierdzono prébe lub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji).

8) Nastgpita niedopuszczalna manipulacja danymi w systemie.

9) Ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnica
elementy systemu zabezpieczen.

10) Praca w systemie lub w sieci komputerowej wykazuje nieprzypadkowe
odstepstwa od zalozonego rytmu pracy wskazujgce na przetamanie lub zaniechanie
ochrony danych osobowych, np.: praca w systemie lub w sieci osoby, ktora nie jest
formalnie dopuszczona do jego obstugi, sygnal o uporczywym nieautoryzowanym
logowaniu, itp.

11) Ujawniono istnienie nieautoryzowanych kont dost¢pu do danych lub tzw.
,bocznej furtki", itp.

12) Podmieniono lub zniszczono nosniki z danymi bez odpowiedniego upowaznienia
lub w niedozwolony sposob skasowano lub kopiowano dane osobowe.

13) Razaco naruszono dyscypline pracy w zakresie przestrzegania PBI (nie
wylogowanie si¢, pozostawienie wlaczonego komputera po zakonczeniu pracy, nie
zamknigcie pokoju z komputerem, nie wykonywanie w ustalonych terminach kopii
bezpieczenstwa, prace na danych osobowych w celach prywatnych, itp.)

14) Stwierdzenie nieprawidlowosci w zakresie zabezpieczenia miejsc
przechowywania danych, w tym takze osobowych (otwarte szafy, regaty, biurka).

5. Zgtaszanie incydentow

Pracownicy Urzedu majg obowigzek zgtaszaé zauwazone przez siebie incydenty oraz
notowaé wszystkie szczegdty zwigzane z incydentem.

Zglaszajgcy incydent nie powinien podejmowac dziatan na wlasng rgke jednak w
miar¢ mozliwo$ci powinien zabezpieczy¢ materiat dowodowy, np.: robigc zdj¢cie
ekranu komputera co do ktdrego zaistnialo podejrzenie, ze jego dziatanie odbiega od
normy. W przypadku podejrzenia istnienia wirusa komputerowego nalezy postepowac
zgodnie z Instrukcja w zakresie profilaktyki antywirusowej, zal. nr 6 do PBL
Informacji ocenia poziom istotnosci incydentu dla Urzedu kierujac si¢ nastepujacymi
kryteriami:

*  wplyw incydentu na cigglos¢ dziatania Urzedu i wypelnianie jego zadan
statutowych;

»  krytyczno$¢ systeméw dotknietych skutkami incydentu bezpieczenstwa;

« wrazliwosé informacji, ktérych poufnosé, integralnosé czy dostepnos¢ naruszono
(na przykfad czy naruszono bezpieczenstwo informacji prawnie chronionej - np.:
danych osobowych, informacji niejawnych);

* rozlegtos¢ wpltywu incydentu na dziatanie systemow (np. nie dziala jeden
komputer, cata sie¢ itp.);

» rozmiar szkod powstatych na skutek incydentu;

» koszt usunigcia i naprawy skutkow incydentu bezpieczenstwa;

» szacowany czas przywrocenia cigglosci dziatania dotknigtego incydentem
bezpieczenstwa systemu;

» zasoby wymagane do przywrocenia cigglosci dziatania systemu (personel,
wsparcie firm zewng¢trznych, wymagane dodatkowe czy zamienne urzadzenia oraz
oprogramowanie, czas odtwarzania systemow z kopii zapasowych itp.);



6. Postepowanie z incydentami

Obstuga incydentu rozpoczyna si¢ od jego doktadnego rozpoznania -
ustalenia oznak naruszenia bezpieczenstwa, identyfikacji rodzaju incydentu,
identyfikacji i zabezpieczenia dowoddéw oraz poinformowania o zdarzaniu
odpowiednich osob.
1) Informatyk, ktéry przyjat zgloszenie, powiadamia niezwltocznie kierownika
referatu lub osobe go zastepujacy o fakcie i tresci zgloszenia.
2) Po analizie zdarzenia i okoliczno$ci z nim zwigzanych informatyk zabezpiecza
material dowodowy. Zawiadamia cztonkéw Zespotu ds. Monitorowania Zagrozen i
Utrzymania Polityki Bezpieczenstwa Informaciji.
3) Zespot zbiera si¢ niezwlocznie, dokonuje analizy materiatu dowodowego i
podejmuje decyzj¢ o sposobie dalszego postepowania. Gromadzenie materiatu
dowodowego:
+ dla dokumentdéw papierowych: oryginal jest bezpiecznie przechowywany wraz z
informacja, kto znalazt dokument, gdzie, kiedy i kto by byt swiadkiem tego zdarzenia;
kazde sledztwo moze wykazaé, Zze oryginat nie zostal naruszony
+ dla dokumentéw na nosnikach komputerowych zaleca si¢: utworzenie obrazu lub
kopii (zaleznie od stosownych wymagan) wszelkich no$nikéw wymiennych; zaleca
si¢ zapisanie informacji znajdujgcych si¢ na dyskach twardych lub w pamieci
komputera, aby zapewni¢ ich dostepnos¢, zaleca si¢ zachowanie zapiséw wszelkich
dzialan podczas procesu kopiowania oraz aby proces ten odbywat si¢ w obecnosci
Swiadkow; zaleca si¢ przechowywanie oryginalnego noénika i dziennika zdarzen w
sposdb bezpieczny i nienaruszony (jesli to niemozliwe, to co najmniej jeden obraz
lustrzany lub kopig).
4) W przypadku stwierdzenia dzialan umyslnych i ustaleniu sprawcy incydentu
zespot przekazuje wyniki analizy wraz z zabezpieczonym materialem dowodowym
Wéjtowi Gminy Jaswity w celu wyciagnig¢cia konsekwencji dyscyplinarnych wobec
sprawcy lub podjecia krokéw prawnych wobec 0s6b trzecich.
5) Zespdt ds. Monitorowania Zagrozen i Utrzymania Polityki Bezpieczenstwa
Informacji wyciaga wnioski z kazdego incydentu i okresla jesli to mozliwe dziatania
korygujace i zapobiegawcze w celu unikniecia ponownego wystapienia incydentu.

7. Szkolenia.

Brak wiedzy i umiejetnosci poprawnego rozpoznania i klasyfikacji oraz oceny
poziomu istotnosci incydentu po stronie zgtaszajgcego nie moze by¢ przyczyna
zaniechania powiadomienia jednostek odpowiedzialnych w przedsiebiorstwie o
zaistniatym incydencie lub podejrzeniu wystgpienia takowego.

Dlatego nalezy przeprowadza¢ szkolenia pracownikéw Urzedu w zakresie
zarzadzania incydentami co najmniej raz do roku.




Zatacznik nr 5

Polityki Bezpieczenstwa Informacji

Instrukcja w zakresie profilaktyki antywirusowej

Metody i dzialania zwiazane z profilaktyka antywirusowa w systemach
informatycznych uzytkowanych w sieci komputerowej Urzedu.

Osobg prowadzgca dzialania profilaktyczne majace na celu ochrone zasobdw sieci
komputerowej Urzedu przed atakami wiruséw komputerowych jest administrator
systemu.

1. Administrator systemu wykorzystuje nastgpujgce funkcje systemowe:

a) rejestracja i $ledzenie informacji o dostepach lub probach dostepu do zasobow i
ustug danego systemu.

b) rejestracja i §ledzenie komunikatéw o btedach w pracy systemu.

¢) szyfrowanie i uwierzytelnianie informacji przesytanych w sieci.

d) wykrywanie obecnosci fatszywego oprogramowania w danych wptywajgcych do
systemu z sieci.

e) kontrola integralnosci oprogramowania zainstalowanego w systemie.

2. Ochrona antywirusowa zasobdw informatycznych jest realizowana przez system
antywirusowy posiadajacy nastgpujace funkcje:

a) zabezpieczenie zasobow informatycznych przed wirusami komputerowymi za
pomocg modutu rezydentnego, skanujagcego na biezaco wszystkie zasoby komputera,
b) aktualizacje baz sygnatur wiruséw na biezaco,

¢) mozliwos¢ automatycznego podejmowania dziatan w przypadku pojawienia si¢
nowych, nieznanych wiruséw (np.: zablokowanie komunikacji z zawirusowanym
komputerem).

3. Aktualizacja baz sygnatur wiruséw

a) Bazy sygnatur wiruséw dla serwera sg aktualizowane bezposrednio z serwera
producenta systemu antywirusowego.

b) Bazy sygnatur wirusow dla stanowisk roboczych sg aktualizowane bezposrednio z
serwera producenta systemu antywirusowego.

¢) Aktualizacja baz sygnatur wirusow odbywa sie nie rzadziej niz jeden raz kazdego
dnia roboczego.

4. Kontrola antywirusowa.

a) Zasoby informatyczne sg skanowane na biezgco za pomocg modutu rezydentnego.
Kontroli podlegajg wszystkie pliki (odczytywane i zapisywane) w tym poczta
elektroniczna;

b) System antywirusowy jest zaprogramowany do wykonywania okresowych
kontroli antywirusowych catego systemu plikow. Kontrole te sg wykonywane przez
program automatycznie nie rzadziej niz jeden raz w tygodniu;

¢) Zabrania si¢ korzystania ze stanowiska bez aktywnego programu
antywirusowego;



Zalecenia dla uzytkownikéw stacji roboczych.

1. Zabrania si¢ umieszczania w urzadzeniach odczytujacych dane na stanowisku
(czytniki CD-ROM, DVD, porty USB itp.) nosnikéw rozprowadzanych - z réznego
rodzaju czasopismami, materiatami reklamowymi itp.

2. Zabrania si¢ bez zgody kierownika referatu uzywania na stanowisku pracy
urzadzen do gromadzenia i przenoszenia danych, takich jak pamieci ,,flash" dotaczane
przez porty USB, karty radiowe, urzadzenia ,,bluetooth”, dyski wymienne, modemy
nie bedacych wlasnoscig Urzedu.

3. Zabrania si¢ wykorzystywania do celow stuzbowych bez zgody kierownika
referatu innych, niz dopuszczonych w Urzedzie, systemOw poczty elektroniczne;.

4. Z uwagi na proby atakow na systemy uzytkownikdéw poprzez zainfekowanie
poczty elektronicznej zaleca si¢ zachowanie szczegdlnej ostroznosci przy otwieraniu
otrzymanych tg drogg zalacznikéw. W przypadku otrzymania nieoczekiwanej
przesylki pocztowej, ktéra zawiera zatgcznik lub odsyta do tresci bezposrednio do
strony www zaleca si¢ aby nie otwiera¢ zatgcznika ani nie korzysta¢ bezposrednio z
przestanych odnosnikow.

5. Zaleca si¢ wylaczenie opcji autopodgladu zalgcznika w programie pocztowym
Outlook.

6. Korzystajac z programow MS Office (Word, Excel itp.) i podobnych nalezy, jesli
to mozliwe, uaktywni¢ ich wewnetrzny system ochrony przed wirusami.

7. Nalezy systematycznie przeprowadza¢ kontrole antywirusowg stanowiska
programem dostarczonym przez informatyka Urzedu.

8. Kazdy nosnik danych, uzywany do przenoszenia danych pomiedzy stanowiskami
komputerowymi, przed odczytaniem danych nalezy sprawdzi¢ programem
antywirusowym.

Post¢powanie w przypadku ujawnienia lub podejrzenia istnienia wirusa:

1. Gdy zachowanie systemu komputerowego odbiega od normy (komunikaty o
bledach, nieoczekiwane zniknigcie lub pojawienie sie plikow lub katalogdw,
spowolniona praca systemu, dziwne lub niezrozumiate informacje pojawiajace sie na
ekranie itp.) nalezy rowniez przeprowadzi¢ kontrole antywirusowg systemu.

2. Jesli program antywirusowy stwierdzit istnienie wirusa na nosniku danych taki
nosnik nalezy natychmiast wyjac z czytnika (stacji dyskietek, czytnika DVD-
ROM,USB itp.), wyraznie oznaczy<¢ i przekazac¢ nosnik administratorowi systemu.
Nastepnie nalezy sporzadzié notatke stuzbowg ze zdarzenia i przeprowadzié kontrole
antywirusowa calego systemu.

3. Po stwierdzeniu obecnosci wirusa w systemie przez program antywirusowy, jesli
to mozliwe, nalezy zezwoli¢ programowi antywirusowemu na usuniecie wiruséw.
Jesli program antywirusowy nie bedzie mdgl usunaé wirusdéw nie niszcezge czesci lub
cato$ci zbioru zainfekowanego wirusem, nalezy przerwa¢é dziatanie programu
antywirusowego 1 natychmiast zglosi¢ ten fakt informatykowi.

4. Uzytkownik ma obowigzek zgtaszania wszelkich zauwazonych niestandardowych
zachowan systemu antywirusowego.




Zatgcznik nr 6
Polityki Bezpieczenstwa Informac;ji

INSTRUKCJA PRACY NA STANOWISKU WYPOSAZONYM W MONITOR | DRUKARKE.

Szczegotowe zasady pracy na stanowisku okresla ,Instrukcja BHP na stanowisku pracy z
komputerem i drukarkg".

1. Uzytkownikom nie wolno dopuszczaé¢ osob nieuprawnionych do pracy na ich stanowiskach.
Zaleca sie stosowanie wygaszaczy ekranu zabezpieczonych hastem, ktore uruchamiajg sie
po czasie nie diuzszym niz 5 minut.

2. Zabrania sie uzytkownikom samowolnego zmieniania parametréw konfiguracyjnych ich
komputerdw, a w szczegdlnosci tych dotyczacych sieci komputerowej, gdyz moze to zakiocic
prace catej sieci komputerowej Urzedu. Zmiany w/w parametrow mogg dokonywac wytgcznie
uprawnieni informatycy po uzgodnieniu z administratorem systemu.

3. Zabrania sie uzytkownikom samodzielnego instalowania oprogramowania na ich
komputerach, a w zwlaszcza oprogramowania nielegalnego i nie zaakceptowanego przez
informatyka.

4. Zabrania sie uzytkownikom wykorzystywania sieci komputerowej Urzedu do
rozpowszechniania:

a) spamu;

b) tresci pornograficznych;

c) tresci, ktére moga uniemozliwic lub utrudni¢ korzystanie z komputera lub wywota¢ szkode
{np. wirusy, taricuszki);

d) tresci, ktére w jakikolwiek sposdb tamig prawo Rzeczpospolitej Polskiej, wewnetrzne akty
prawne, niniejsze zasady lub etykiete, a w szczegolnosci prawo autorskie;

e) tresci, ktére budzg odraze bagdz naruszajg dobra osobiste lub materialne.




